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Zusammenfassung

Nachdem das zweite Smart Meter Gateway (SMGW) vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) zertifiziert wurde, zeigt sich die Regulierungsbehorde zuver-
sichtlich, dass noch 2019 der gesetzlich vorgeschriebene Rollout intelligenter Messsysteme
beginnen kann. SMGWs bilden als Mediatoren verschiedener Netzbereiche eine Kommu-
nikationsinfrastruktur, die in der Transition vom traditionellen Stromnetz zum Smart
Grid essenziell ist. Trotzdem werden SMGWs aufgrund von Zertifizerungsproblemen bis-
her wenig in der aktuellen Forschung zur Flexibilitdt im Stromnetz eingesetzt. Das Ziel
dieser Arbeit ist daher, die Integrationsfahigkeit von Flexibilitdt innerhalb der SMGW-
Infrastruktur zu evaluieren und iiber einen Prototyp Flexibilitdt zu nutzen. Neben der
eigentlichen Umsetzung des Prototyps wird dafiir zunéchst das reulatorische Rahmenwerk
und aktuelle Industriebestreben betrachtet. Uber die Entwicklung hinaus wird analysiert,
welche Riickschliisse aus der technischen auf die wirtschaftliche Sicht, exemplarisch fiir
einen Betreiber eines virtuellen Kraftwerkes, gezogen werden kénnen.

In jedem Flexibilitdtsmodell ist die Kommunikation von Flexibilitdt eine Notwendigkeit.
Fiir Unternehmen, die Flexibilitdt nutzen mochten, ist der transparente Kanal die vom
SMGW angebotene Funktion, zwischen WAN und HAN eine bidirektionale Verbindung
aufbauen zu lassen. Das Unternehmen kommuniziert in der Rolle des aktiven externen
Markteilnehmers (EMT), an den hinsichtlich des Informationssicherheitsmanagements ho-
he Anforderungen gesetzt sind. Aufbauend auf diesen Erkenntnissen wurde ein Prototyp
entwickelt, der die Kommunikation iiber das SMGW umsetzt. Der Prototyp optimiert ei-
ne Ladesaulensteuerung, die mittels globaler Parameter, gesendet iiber den transparenten
Kanal vom aktiven EMT, restringiert wird. In dem Testaufbau sind in Zertifizierung be-
findliche SMGWs sowie ein marktreifes, zertifiziertes Smart Meter Gateway Administrator
(GWA) System genutzt. Weiter sind die Systeme des aktiven EMTs und der Steuerbox
eigens entwickelt.

Es wird aufgezeigt, dass der GWA eine kritische Rolle in der Produktumsetzung eines
Unternehmens, welches Flexibilitdt in der SMGW-Infrastruktur nutzen méchte, darstellt.
Um diese Abhingigkeit zu reduzieren, wird die Nutzung des transparenten Kanal nach
HAN-Kommunikationsszenario 3 empfohlen. Weiter stellt der transparente Kanal eine
Moglichkeit dar, um auf Zéhlerdaten der Kunden zuzugreifen. Mit einer Einwilligung des
Kunden kann ein Unternehmen an alle dem Letztverbraucher zugeordneten Zahlerdaten
gelangen. Weiter ist die aktuelle Ausgestaltung der Steuerungsfunktion iiber das SMGW,
welche nicht Teil der gesetzlichen Regulierung ist, kritisch evaluiert. Das Forum Netz-
technik /Netzbetrieb im VDE entwickelt ein Konzept, indem Anlagen per direkter Last-
kontrolle iiber vier bitstabilen Relais gesteuert werden. In dieser Arbeit wurde mit dem
entwickelten Prototyp gezeigt, dass die direkte Kommunikation in hardwarespezifischen

Protokollen fiir komplexere Flexibilitdtsmodelle besser geeignet ist.
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1 Einleitung

Im Rahmen der deutschen Energiewende kommt es zu einer tiefgreifenden, strukturellen
Verdnderung der Energiewirtschaft. Im Zentrum des Wandels steht eine nachhaltige Ener-
gieversorgung. Zur Reduzierung der COs-Emissionen erfolgt der Umstieg auf regenerative
Energietrager. Da die Erzeugung erneuerbarer Energien klein skaliert erfolgen kann, wird
immer mehr Strom dezentral im Verteilnetz erzeugt. Die Erzeugung aus PV-Anlagen oder
Windridern, als wichtigste regenerative Erzeugungsformen, ist jedoch volatil und somit
nicht immer abrufbar. Dies erschwert es, Erzeugung und Verbrauch in Ausgleich zu brin-
gen. Dieser Ausgleich ist zur Sicherstellung der Netzstabilitit eine notwendige wichtige
Anforderung bei der Transition zur nachhaltigen Energieversorgung. Aufgrund der fluk-
tuierenden Erzeugung bedarf es mehr Flexibilitdt, um den Verbrauch und die Erzeugung
anzugleichen. Weiterhin wirkt sich diese Transition auch auf die Datenhaltung und Da-
teniibertragung im Energienetz aus. Wurde vormals in wenigen, zentralen Kraftwerken
der Strom erzeugt, welcher nur in eine Richtung, hin zum Haushalt, floss, kommt es heu-
te vielmehr zu einem bidirektionalen Austausch zwischen allen Netzbereichen. Die dafiir
notwendige Koordination erhoht auch die informationstechnischen Anforderungen an das
Stromnetz.

Das Smart Grid ermoglicht neue informations- und energietechnische Innovationen, wel-
che die notwendige Flexibilitdt bereitstellen. Als Beispiel dienen virtuelle Kraftwerke, die
mehrere Stromerzeuger und steuerbare Verbraucher aggregiert an den Markt bringen.
Um den gestiegenen Anforderungen an das Stromnetz gerecht zu werden und die be-
schriebenen Innovationen zu erméglichen, wurde 2016 das Gesetz zur Digitalisierung der
Energiewende beschlossen, welches unter Anderem das Messstellenbetriebsgesetz verab-
schiedet. Im Mittelpunkt steht das Smart Meter Gateway, welches eine Kommunikations-
plattform zwischen verschiedenen Netzbereichen darstellt. Es werden nach Vorgabe des
Messstellenbetriebsgesetz Smart Meter Gateways entwickelt, zertifiziert und in Zukunft
ausgerollt. Die Systeme gewéhrleisten Datensicherheit und einen Schutz der Privatsphére
des Kunden. Sie ermoglichen gleichzeitig auch iiber die Kommunikationsinfrastruktur die
Nutzung neuer Geschiftsmodelle im Bereich des Smart Grid und angrenzenden Bereichen
wie Smart Mobility. Eine grofse Anzahl der Anwendungsfille in diesen Bereichen erfordert
die Steuerung von Anlagen. Wihrend die Kommunikation fiir die Anlagensteuerung laut
Gesetz durch das Smart Meter Gateway unterstiitzt werden muss, ist die Steuerung an
sich nicht Teil der Regulierung. Das Smart Meter Gateway selbst ist also keine Steuerein-
heit. Zum Steuern werden dedizierte Systeme wie eine Steuerbox bendétigt.

Die Einfiihrung von Smart Meter Gateways, die im Verbund mit modernen Messeinrich-
tungen als Zidhleinheit das intelligente Messsystem darstellen, soll die Transition zum
Smart Grid erméglichen. Das Smart Grid wiederum ist Grundlage hin zur nachhaltigen

Energieversorgung. Die Einfiihrung der Systeme hat weitreichende Anderungen in der
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Marktstruktur, den Geschéftsprozessen sowie eingesetzter Technologie zur Folge. Daher ist
es wichtig, frithzeitig das Potential und die Einsatzfahigkeit der intelligenten Messsysteme
im Sinne der Etablierung eines Smart Grids zu evaluieren. Die vom Bundesministerium fiir
Wirtschaft und Energie beauftragte jahrliche Studie ,Barometer Digitalisierung der Ener-
giewende” hat zum Ziel die Umsetzungsgeschwindigkeit des Gesetzes zur Digitalisierung
der Energiewende zu iiberwachen [28]. Sie kommt zum Schluss, dass erst wenige intelli-
gente Messsysteme in Forschungsprojekten eingesetzt sind. Zwar sind aufgrund fehlender
Zertifizierung noch keine Smart Meter Gateways am Markt verfiigbar, jedoch gibt es in
der Zertifizierung befindliche Systeme, in die bereits jahrelange Entwicklungsarbeit geflos-
sen ist und fiir realitdtsnahe Tests zur Verfiigung stehen. Da das Smart Meter Gateway
als Kommunikationseinheit ein wichtiger Enabler fiir Flexibilitdt ist und einen wichtigen
Bestandteil der zukiinftigen Energieinfrastruktur bildet, fehlt der Einbezug dieser Sys-
teme in der Forschung. Die vorliegende Arbeit verfolgt den Ansatz moglichst marktnah
entwickelte Geréate in die Forschung einzubinden.

Das Ziel dieser Arbeit ist grundlegend zu erortern, wie Flexibilitdt in die SMGW-Infra-
struktur aus Systemsicht integriert und weiter aus technischer Sicht genutzt werden kann.

Dafiir werden vier Forschungsfragen formuliert:

1. Ermoglichen die aktuell entwickelten Smart Meter Gateways die Integration von

Flexibilitdat geméf den Vorgaben der technischen Richtlinien?

2. In welcher Form nutzen aktuell entwickelte Industriestandards einer Steuerbox Fle-

xibilitdtspotentiale?
3. Kann in einem Proof-Of-Concept die Nutzung von Flexibilitdt umgesetzt werden?

4. Welche Riickschliisse lassen sich ziehen und welche Potenziale ermoglichen sich aus-

gehend aus dem Proof-Of-Concept?

Die ersten beiden Fragen beinhalten die kritische Bewertung des Status-Quo der Regula-
torik intelligenter Messsysteme. Es wird besonders der im Kontext der Anlagensteuerung
wichtige transparente Kanal betrachtet. Da die Steuerung iiber Smart Meter Gateways
nicht im gesetzlich geregelten Umfang einbezogen wird, werden aktuell entwickelte In-
dustriekonzepte erértert. Hier ist vor allem das Forum Netzbetrieb/Netztechnik im VDE
herauszustellen. Die ersten beiden Fragen bilden das Fundament fiir die weitere, technisch
detaillierte Betrachtung. Im Rahmen der dritten Forschungsfrage wird ein Prototyp ent-
wickelt, welcher die Steuerung einer Ladeséule mittels Kommunikationsanbindung tiber
ein Smart Meter Gateway umsetzt. Die Steuerung wird lokal optimiert unter Beriicksich-
tigung globaler Restriktionen. Die Restriktionen werden vom Backend iiber das Smart

Meter Gateway an die lokale Steuereinheit kommuniziert. Zur Kommunikation werden
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in Zertifizierung befindliche Smart Meter Gateways sowie marktreife Systeme eines zer-
tifizierten Smart Meter Gateway Administrators genutzt. Aus der technisch detaillierten
Analyse heraus soll der Betrachtungsumfang weiter gefasst werden und Riickschliisse, die
aus der Umsetzung gewonnen werden konnten, analysiert werden. So werden Hiirden bei
der Integration von Flexibilitit aus technischer Sicht diskutiert und die Implikationen auf
Anwendungsfille zur Flexibilitatserbringung aufgezeigt. Weiter werden die Auswirkungen
der Einfiihrung intelligenter Messsysteme auf das Geschéiftsmodell eines Betreibers eines
virtuellen Kraftwerks analysiert.

Die Arbeit gliedert sich wie folgt. Im Kapitel [2| wird der Begriff der Flexibilitat definiert
und fiir diese Arbeit eingegrenzt. Die regulatorischen Grundlagen zu intelligenten Mess-
systemen werden in Kapitel [3| erortert. Weiter erfolgt die Einordnung aktueller Forschung
und Technik im Kapitel @] Das Kapitel p| zeigt die Entwicklung des Prototyps. Die Bewer-
tung des Prototyps erfolgt anschliefend zusammen mit der erweiterten Betrachtung auf
wirtschaftliche Implikationen in Kapitel [l Abschliefend erfolgt das Fazit in Kapitel
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2 Flexibilitat in der Energiewirtschaft

Die Nutzung von intelligenten Messsystemen zur Nutzung von Flexibilitit bendtigt zwei
Grundlagen als wichtiges Fundament, auf dem der Prototyp aufgebaut wird. Die beiden
Grundlagen sind mit der Technologie der intelligenten Messsysteme sowie dem Begriff
der Flexibilitdt genannt. In diesem Kapitel soll daher zunéchst der Begriff Flexibilitat
definiert und fiir diese Arbeit eingegrenzt werden. In der Literatur sind viele verschiedene
Ansétze zur Flexibilitit in Energienetzen zu finden. Oftmals hdngt die Definition und der
Betrachtungsumfang vom unterliegenden betrachteten System ab oder es wird Flexibilitat
spezifisch fiir den Anwendungsfall definiert [4], 44]. In [45] wird eine holistische Definition
von Flexibilitdt formuliert:

»The flexibility of an energy system is the collection of valid combinations of system in-puts
and their state dependent outputs in terms of all energy carriers, i. e., all combinations
that provide all mandatory energy services in a manner ensuring system stability”
Flexibilitat im Energiesystem sind also alle méglichen validen Kombinationen aus Sys-
temeingaben und den zustandsabhingigen Ausgaben beziiglich aller Energietriger. Vali-
de Kombinationen sind solche, die alle notwendigen Energiedienste bei gesicherter Sys-
temstabilitédt erfiillen. Die eigentliche physische Flexibilitatserbringung umfasst nicht nur
Demand-Side-Management, also die Verdnderung der Nachfrage in zeitlicher und raumli-
cher Dimension [44], sondern ebenfalls die verteilte Erzeugung. Die Erbringung der Fle-
xibilitdt kann generell iiberall im Energienetz erfolgen. Fiir diese Arbeit soll sich auf die
Nachfrageseite, durch verteilte Erzeugung auch Prosumerseite genannt, beschrinkt wer-
den. Weitere zentrale Charakteristika sind, dass man fiir die Erbringung der Flexibilitét
immer eine (abstrakte) Modellierung sowie die Kommunikation der (abstrakten) Flexi-
bilitdt benotigt. Folgende vier Fille lassen die Flexibilitdtserbringung und notwendige

Kommunikation von Flexibilitdt gliedern [45]:

Physische Demand-Reponse
Physische [Demand-Response (DR)|ist charakterisiert durch die direkte Kontrolle des

Lastgangs. Dafiir werden direkte Kontrollsignale wie etwa ein Fahrplan versendet.

Direktvermarktung von Demand-Response
Bei der Direktvermarktung von DR wird Flexibilitat explizit abstrakt modelliert.
Ein Energiemanagementsystem wihlt auf Grundlage eines solchen Modells eine ziel-
optimierte valide Flexibilitdtslosung, wobei es eine grofse Anzahl an Konzepten zur
Ausgestaltung der Losungsfindung und Modellierung der Flexibilitat in der Literatur
gibt.

Indirekte Vermarktung von Demand-Response

Die indirekte Vermarktung von DR nutzt einen Anreiz, um implizit Flexibilitét
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zu erbringen. Der Unterschied ist, dass die implizite Flexibilitit nicht modelliert
wird, sondern mit dem Anreiz ein gewiinschtes, nicht explizit modelliertes Verhalten

verursacht.

Dezentrale Vermarktung von Demand-Reponse
Die dezentrale Vermarktung verzichtet komplett auf zentrale Institutionen wie Ag-
gregatoren, Koordinatoren oder eine Informationsinfrastruktur. Uber peer-to-peer
Kommunikation und verteilte Mechanismen wird das System und die Flexibilitéts-

erbringung koordiniert.

In jedem der vier Szenarien ist eine Kommunikation zwischen den Teilnehmern des Ge-
samtsystems unabdingbar. Wahrend die ersten drei Fille eine Kommunikationsinfrastruk-
tur benotigen, ist die dezentrale Vermarktung hinsichtlich der Kommunikation ein Son-
derfall. Die Kommunikation ist somit notwendiger Enabler der eigentlichen Flexibilitéts-
erbringung. Wahrend die Definition, Einordnung und Eingrenzung von Flexibilitdt grund-
legend fiir die Arbeit ist, soll weniger auf die Ausgestaltung eines Flexibilitatskonzepts
eingegangen werden, sondern auf die Kommunikation in einem solchen fokussiert werden.
Allerdings ist es unabdingbar, um Potenzial und Einsatzzwecke der Kommunikationsplatt-
form intelligenter Messsysteme zu evaluieren, auch die Flexibilitdtserbringung als Ganzes

zu betrachten.
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3 Intelligente Messsysteme in Deutschland

Das sogenannte [intelligente Messsystem (iMSys)| wird aus aus zwei Komponenten ge-
bildet: der modernen Messeinrichtung sowie dem [Smart Meter Gateway (SMGW)| Die
moderne Messeinrichtung misst den tatsidchlichen zur Nutzungszeit zugewiesenen Elektri-
zitatsverbrauch, das stellt eine Kommunikationseinheit zur Verteilung der Mess-

daten dar. Es bindet eine oder mehrere moderne Messeinrichtungen, aber auch andere

technische Einheiten wie etwa EEG-Anlagen, sicher in die Kommunikationsinfrastruktur
ein. sind durch das [Messstellenbetriebsgesetz (MsbG)| definiert und unterliegen

den Regularien des Bundesamt fiir Sicherheit in der Informationstechnik (BSI)| sowie

weiteren Regulatoren und Industrieverbinden, auf die im Kapitel genauer einge-
gangen wird. Ziel der Ausgestaltung der Systeme sind die Wahrung der Datensicherheit,
des Datenschutzes sowie der Interoperabilitit [2]. Die Einfiihrung von beinhaltet
neben der neuen Technologie auch neue Marktrollen. Die Aufgaben des sind ers-

tens der Empfang, Verarbeitung und Versand von Messwerten an berechtigte sogenannte

[Externer Marktteilnehmer (EMT)| zweitens die Visualisierung von Messdaten fiir Letzt-

verbraucher und Service-Techniker sowie drittens die Umsetzung von Mehrwertdiensten
wie Smart-Grid-Funktionalitdten. Solche Smart-Grid-Funktionalitdten erfordern meistens
die Weiterleitung von Steuer- und Schaltanweisungen an steuerbare Systeme, die in der
SMGW-Infrastruktur [Controllable Local System (CLS)| genannt sind [19]. Das defi-

niert im Zusammenhang der Mehrwertdienste fiinf weitere Einsatzgebiete: Smart Mete-

ring, Smart Grid, Smart Mobility, Smart Home und Smart Services [18].
Zur Umsetzung der Funktionen arbeitet das SMGW]als Mediator zwischen drei definier-
ten Netzwerken. Die Abbildung [If zeigt die Einsatzumgebung des SMGWs. Nachfolgend

wird auf die drei Netzbereiche eingegangen.

[Home Area Network (Heimnetz) (HAN)t Das ist das Kommunikationsnetz
des Letztverbrauchers. Das SMGW] kommuniziert ggf. mit einem oder mehreren
und stellt Daten fiir den Letztverbraucher bzw. den Service-Techniker bereit.

[Lokales Metrologisches Netz (LMN): Im |[LMN| kommuniziert das[SMGW]|mit ange-
bundenen modernen Messeinrichtungen. Die Zahlerwerte werden im an das
SMGW versendet.

Wide Area Network (Weitverkehrsnetz) (WAN)): Das SMGW kommuniziert im
WAN mit autorisierten [EMTk und einem [Smart Meter Gateway Administrator|
GWA)|

Hinzuzufiigen ist, dass das SMGW intern ebenfalls mit dem Sicherheitsmodul kommuni-
ziert, welches kryptografische Operationen ausfithrt sowie einen sicheren Schliissel- und
Zertifikatsspeicher darstellt.
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Abbildung 1: Die Einsatzumgebung des SMGWs, entnommen aus [19]

Weiterfiihrend sollen die bereits genannten Rollen der SMGW-Infrastruktur erklart wer-
den. Nachfolgend wird auf das Thema Regulatorik eingegangen, um dann gezielter auf
die Themen Mehrwertdienste und aktiver EMT einzugehen, die als wichtige Basis fiir die
Integration von Flexibilitdt in die SMGW-Infrastruktur dienen.

3.1 Berechtigte Rollen im Umgang mit dem SMGW

Es wurden bereits einige der definierten Rollen im Umgang mit SMGWs genannt. Nach-
folgend werden nochmals alle der in [19] eingefiihrten berechtigten Rollen am SMGW

eingefiihrt und erklart.

Smart Meter Gateway Administrator (GWA)
Dem GWA kommt in der SMGW-Infrastruktur eine gesonderte Rolle als vertrauens-
wiirdiger Kommunikationspartner des SMGW zu. Nur der GWA ist berechtigt, das
SMGW zu konfigurieren und administrative Funktionen wie ein Software-Update

durchzufiithren.

Externer Marktteilnehmer (EMT)
Alle weiteren Kommunikationspartner des SMGWs im WAN, die nicht der GWA
sind, kommunizieren in der Rolle des externen Marktteilnehmer mit dem SMGW.
Es wird zwischen aktiven und passiven EMT unterschieden. Der passive EMT emp-

fingt lediglich Messwerte, wihrend der aktive EMT neben dem Messwertempfang
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ebenfalls dazu berechtigt ist iiber das SMGW mit Endgerdten im HAN zu kommu-

nizieren.

Letztverbraucher
Der Letztverbraucher ist Verbraucher bzw. Erzeuger der gemessenen elektrischen
Energie bzw. Stoffmenge, die von der modernen Messeinrichtung gemessen wird. Er
ist der Eigentiimer der Messwerte und kann diese an einer vorgesehenen Schnittstelle
am SMGW abrufen.

Service-Techniker Der Service-Techniker hat iiber die HAN-Schnittstelle lokalen Zugriff
auf das SMGW, um Diagnosen und Wartungen durchzufiihren.

Die berechtigten Rollen im Umgang mit sind nicht zu verwechseln mit den defi-
nierten Marktrollen der Energiewirtschaft. Die wichtigsten sind mit dem [Verteilnetzbetrei-|
ber (VNB)| [Ubertragungsnetzbetreiber (UNB)| [Lieferant (LF)| und [Messstellenbetreiber|
genannt. Verteilnetzbetreiber sind in der Regel zugleich Messstellenbetreiber. Der
Messstellenbetreiber ist wiederum in der Regel der zusténdige GWA, wéihrend die anderen
Marktrollen in der Rolle eines mit dem kommunizieren.

3.2 Regulierung des Messwesens in Deutschland

In diesem Kapitel werden die Regularien und Spezifikationen dargestellt, die die Smart
Meter Infrastruktur in Deutschland wesentlich beeinflussen. Im ersten Schritt werden die
gesetzlichen Grundlagen samt der Umwelt aus politischen und wirtschaftlichen Institutio-
nen skizziert, die an der Regulation beteiligt sind.

Das europdische Parlament und der deutsche Bundestag sind als Gesetzgebungsorgane
in Europa bzw. Deutschland zusténdig fiir die Gestaltung und Verabschiedung der Ge-
setze. Im Jahr 2009 wurde vom europdischen Parlament die EU Direktive 2009/72 EC
beschlossen. Die Richtlinie enthilt vielfiltige Anderungen zum Elektrizititsbinnenmarkt
in Europa und betrifft so auch den Elektrizitdtsmarkt Deutschlands. Die EU-Richtlinie
muss ins nationale Gesetz der Mitgliedstaaten umgewandelt werden. In der Direktive
wird zum Ausbau der Energieinfrastruktur die Einfiihrung intelligenter Messsysteme bzw.
Netze empfohlen. Die Einfiihrung kann einer vorherigen wirtschaftlichen Betrachtung un-
terliegen, anhand derer eine Bewertung der langfristigen Kosten und Vorteile fiir den
Markt erfolgt. Ist diese Bewertung im Sinne einer Einfiihrung, so miissen mindestens 80%
der Verbraucher bis 2020 mit intelligenten Messsystemen ausgestattet sein. In Deutsch-
land wurde fiir die Bewertung Ernst & Young beauftragt. Die 2013 veroffentliche Studie
stellt fest, dass bei einer flichendeckende Einfiihrung einer Smart Meter Infrastruktur

in Deutschland aus volkswirtschaftlicher Sicht die Vorteile iiberwiegen [31]. In der Folge

wurde im Jahr 2016 vom deutschen Bundestag das |Gesetz zur Digitalisierung der Ener-|
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lgiewende (GDEW )| verabschiedet, welches auch die Mafnahmen zur Energieinfrastruktur
aus der EU Richtlinien ins nationale Recht umsetzt. Das beschliefst verschiedene
Anderungen bereits existierender Gesetze, beinhaltet im Kern aber die Einfithrung des
neuen [MsbG| Das[MsbG]regelt den Betrieb von Messstellen. Es definiert intelligente Mess-

systeme und Marktrollen im Messstellenbetrieb und regelt auch Sicherheitsanforderungen

hinsichtlich von Privatspdhre und Sicherheit der Kommunikation. Des Weiteren werden
Mindestanforderungen an den Funktionsumfang und Kostenrahmen des Messstellenbe-
triebs festgesetzt.

Es soll detailliert auf die wichtigsten Punkte des als gesetzliche Grundlage, wel-
che weitreichende Anforderungen an die Infrastruktur stellt, eingegangen werden.
Nach allgemeinen Begriffshestimmungen definiert das in Teil 2 des Gesetzes die
Marktrollen des Messstellenbetreibers samt zustidndigen Aufgaben, die im wesentlichen
den Einbau, Betrieb und Wartung der Messstelle sowie Messeinrichtungen beinhaltet. Ge-
nerell hat der sogenannte grundzustindige Messstellenbetreiber die Pflicht die Aufgaben
zu erfiillen [2 §3]. Grundzusténdige Messstellenbetreiber sind in der Regel die jeweiligen
Netzbetreiber |2, §4]. Der Netzbetreiber kann die Grundzusténdigkeit aber auch an ein
Drittunternehmen abgeben [2], §41]. Erforderlich ist fiir das Drittunternehmen eine Ge-
nehmigung der Bundesnetzagentur als Regulierungsbehorde sowie eine Zertifizierung als
durch eine berechtigte Zertifizierungsstelle [2, §41]. Der Anschlussnutzer hat dar-
iiber hinaus die Wahl anstatt seines grundzustdndigen Messbetreibers einen sogenannten
wettbewerblichen Messstellenbetreiber fiir den Messstellenbetrieb zu beauftragen.
Weiter wird das intelligente Messsystem definiert. Messstellen diirfen nur mit Messsys-
temen ausgestattet werden, die die in |2, §21| gelisteten Anforderungen erfiillen sowie
nach [2, §22] die Schutzprofile und technischen Richtlinien des erfiillen. Das MsbG
legitimiert die weitere funktionelle Ausgestaltung der SMGWs in den technischen Richt-
linien, auf die im weiteren Verlauf umfassend eingegangen wird. Die Grundfunktionen
eines SMGWs jedoch werden schon im MsbG definiert. So muss nach [2, §21] ein
Messwerte erheben, verarbeiten und iibersenden kénnen. Zusétzlich muss es die Messwerte
auch fiir den Letztverbraucher visualisieren kénnen. Zur Kommunikation der Messwerte
muss eine sichere Verbindung genutzt werden. Des Weiteren muss das offen fiir
weitere Anwendungen und Dienste sein, welche gegebenenfalls priorisierbar anwendbar
sein miissen. Ebenfalls wird die Mehrspartenfihigkeit fiir Gas spezifiziert [2] §20].

Fiir den Einbau der ist der jeweiligen Messstellenbetreiber zustédndig. Der Ein-
bau ist verpflichtend fiir Messstellen von Letztverbrauchern, die einen Jahresverbrauch
von iiber 6000 kWh haben oder bei denen eine Vereinbarung nach §l4a des
iwirtschaftsgesetz (EnWG)| [3] besteht. Auch Anlagenbetreiber mit installierter Leistung
iiber 7 kWp miissen verpflichtend ausgestattet werden. Optional ist die Ausstattung ei-
ner Messstelle mit bei Letztverbrauchern mit Verbrauch unter 6000 kWh sowie

Anlagenbetreiber von Anlagen mit installierter Leistung zwischen 1 bis einschlieflich 7
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kWp. Der Rollout der ist jedoch nur dann verpflichtend, wenn drei zertifizierte
am Markt verfiighar sind sowie diese wirtschaftlich vertretbar eingebaut werden
konnen. Wirtschaftlich vertretbar heiflt, dass die im definierten Preisobergrenzen
je Anschlussnutzergruppe eingehalten werden [2, §31]. Die Preisobergrenzen sind weiter
zeitlich gebunden. Wettbewerbliche Messstellenbetreiber sind dabei nicht an die Preiso-
bergrenzen gebunden. Abbildung [2| zeigt den Rolloutplan samt Preise fiir die jeweiligen
Kundengruppen. Erst wenn eine Marktanalyse des [BSI| die technische und wirtschaftliche
Vertretbarkeit bescheinigt, kann und muss der Rollout beginnen. Da es bei der Zertifizie-
rung der SMGW zu Verzégerung kommt, kann die technische Vertretbarkeit noch nicht
erfiilllt werden. Aktuell sind zwei von drei bendtigten SMGW zertifiziert.

Teil 3 des regelt die Datenkommunikation. Es definiert berechtigte Marktrollen

| Ab 2017: Verbraucher ab 100.000 kWh: ohne Deckel

| Ab 2017: Verbraucher 50.000-100.000 kWh und Erzeuger 30-100 KW: 200 €/a

| Ab 2017: Verbraucher 20.000-50.000 kWh: 170 €/a

| Ab 2017: Verbraucher 10.000-20.000 kWh und Erzeuger 15-30 kW: 130 €/a

| Ab 2017: Erzeuger 7-15 kW und steuerbare Verbraucher nach § 14a EnWG: 100 €/a

| Ab 2020: Verbraucher 6.000-10.000 kWh: 100 €/a

| Ab 2020: Erzeuger ab 100 kW: ohne Deckel

OPTION:
Messstellenbetreiber
kann Rollout
erweitern, wenn er
nutzenorientierte
Kostendeckel
einhalt.

Ab 2018: Erzeuger 1-7 kW: 60 €/a (bei Neuanlagen)

| Ab 2020: Verbraucher 4.000-6.000 kWh: 60 €/a

| Ab 2020: Verbraucher 3.000-4.000 kWh: 40 €/a

| Ab 2020: Verbraucher 2.000-3.000 kWh: 30 €/a

| Ab 2020: Verbraucher < 2.000 kWh: 23 €/a

Abbildung 2: Rolloutpfad nach Pflichteinbaukriterium und Preisobergrenzen, entnommen

aus [17]

fiir den Datenempfang, die Rolle des GWAs sowie Rechte und Pflichten in der Nutzung
der Messwerte je nach Marktrolle. So werden je Marktrolle rollenabhingige Funktionen
definiert, fiir dessen Zweck Messwerte verwendet werden diirfen. Solange der Kunde keine
rechtlich geltende Einwilligung gibt, beschrankt dies die Nutzung der Messwerte [2], §66
- 70]. Weiter wird die dezentrale, sternférmige Marktkommunikation als Zielmodell be-
nannt, welcher der Regulierung der Bundesnetzagentur obliegt.

Im vierten und letztem Teil werden der Bundesnetzagentur weitere Verordnungserméch-
tigungen und Aufsichtspflichten erteilt, welche ebenfalls einen Bericht an das
misterium fiir Wirtschaft und Energie (BMWi)| zum 30. Dezember 2023 beinhaltet. Auf

Grundlage diesen Berichts soll eine Evaluierung und etwaige Rechtsanpassung erfolgen [2]
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§77].

Das regelt bereits sehr weitreichend die Funktionen, Berechtigungen und Pflich-
ten im Messstellenbetrieb und insbesondere von [MSysl Auch Sicherheitsanforderungen
zum Schutz von personenbezogenen Daten werden definiert. Weiter werden Institutionen
zur Regulierung befdhigt, auf die im Nachfolgenden eingegangen werden soll. Dem
wird die Pflicht zur Ausarbeitung der Schutzprofile und technischen Richtlinien iibertra-
gen, auf welche im Kapitel eingegangen wird. Die Bundesnetzagentur ist als Regu-
lierungsbehorde fiir Netzwettbewerb weitreichend befdhigt. Weiter werden an mehreren
Stellen des Referenzen zum Mess- und Eichrecht gegeben, wofiir in Deutschland die
IPhysikalisch-Technische Bundesanstalt (PTB)|verantwortlich ist. Neben dem gesetzlichen

Rahmen soll ebenfalls auf die Interessenvertretung durch die Industrie und die Bestre-

bungen zur Normierung zwecks Interoperabilitit eingegangen werden, wofiir das [Forum!
INetztechnik /Netzbetrieb (FNN)|[im [Verein deutscher Elektrotechniker (VDE)|mafgeblich
beteiligt ist. Neben den genannten Institutionen ist auf européischer Ebene das

INetwork of Transmission System Operators for Electricity (ENTSO-E)|als Verbund euro-

piischer Ubertragungsnetzbetreiber als gesetzlichen Regelsetzer zu nennen. Die Netzwerk-
codes des [ENTSO-E| haben zum Ziel den europiischen Energiemarkt zu harmonisieren,
integrieren und effizienter zu gestalten. Auf die Netzwerkcodes soll nachrangig eingegan-

gen werden, zur Vollstdndigkeit sind sie dennoch genannt.

3.2.1 Schutzprofile und technische Richtlinien

Die technische Richtlinie TR03109 wird vom erstellt. Ausgehend aus dem Mess-
stellenbetriebsgesetz definiert sie die Anforderungen an Funktionalitit, Sicherheit und
Interoperabilitdt in der SMGW-Infrastruktur. Die Richtlinien umfassen insgesamt sechs
Themenbereiche. Teil 1 beschreibt die Anforderungen an Funktionalitéit, Interoperabilitét
und Sicherheit. Zudem gibt es ein gesondertes Dokument zur Testspezifikation [19]. Teil 2
beschreibt die Funktionalitat des Sicherheitsmoduls, auch fiir diesen Teil wird gesondert
ein Dokument zur Testspezifikation erstellt, welches jedoch noch in der Vorbereitung ist
[10]. Teil 3 verweist auf die technische Richtlinie TR03116, welche kryptographische Vor-
gaben, die die Einzelkomponenten in der SMGW}Hnfrastruktur nutzen miissen, beschreibt
[11]. Teil 4 beschreibt die [Smart Meter Public Key Infastruktur (SM-PKI)| [15]. Part 5
ist noch in der Erarbeitung und wird Anforderungen an einen Kommunikationsadapter
definieren, um auch Zahler, die nicht kompatibel fiir den Betrieb mit einem sind,
in die Infrastruktur eingegliedert zu konnen. Teil 6 beschreibt die Rolle des GWA [13]. Da
der erste Teil von besonderer Bedeutung fiir die Nutzung von Flexibilitit mittels SMGWs

ist, soll auf dieses Dokument genauer eingegangen werden.
Die in den Richtlinien beschriebene Funktionalitit wird gegliedert in sogenannte Anwen-

dungsfille je Netzbereich. Zur Erbringung der Anwendung werden weiter Kommunikati-
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onsszenarien spezifiziert, wobei jedes Kommunikationsszenario spezielle geforderte Eigen-
schaften und Anforderungen definiert. Ein WAN-Anwendungsfall ist zum Beispiel ,,Admi-
nistration und Konfiguration“, welcher unter Nutzung des WAN-Kommunikationsszenario
s,Management® ausgefiihrt wird. Besonders herausgestellt werden sollen hier die Tarifan-
wendungsfille, die wesentlich die Messwerterfassung beschreiben. Tarifanwendungsfille
werden syntaktisch intern genutzt und stellen ein Regelwerk dar, welches die Messgro-
fse, den Messzeitpunkt und gegebenenfalls das Messintervall, das Versandintervall sowie
berechtigte Empfanger spezifiziert. Insgesamt sind die folgenden 13 Tarifanwendungs-

falle formuliert. Um eine Anwendung iiber ein Kommunikationsszenario auszufiihren,

Amwendungsfall Ausliser im Regelwerk
TAF1: Datensparsame Tarife

TAF7: Zihlerstandsgangmessung
TAFS: Erfassung von Extremwerten
TAF2: Zeitvanable Tanfe

TAF3: Lastvariable Tanife

Internes Ereignis: Zeitpunkt

TAF4: Verbrauchsvariable Tarife Intemnes Ereignis: Grenzwert
TAF12: Prepaid Tanf (informativ)
_TAF5: Ereigmisvanable Tanfe e e e e irse i

TAF10: Abruf von Netzzustandsdaten

Abbildung 3: Ubersicht der Tarifanwendungsfille (TAF), entnommen aus [17]

muss das SMGW vom [GWA| mittels Konfigurationsprofilen parametrisiert werden. WAN-
bzw. HAN-Kommunikationsprofile legen die Parameter fiir die Kommunikation mit dem
[SMGW]in den entsprechenden Netzbereichen fest. Zahlerprofile beschreiben die Einbin-
dung von modernen Messeinrichtungen samt Messwerterfassung. Die Weiterleitung von
Messwerten wird in Auswertungsprofilen spezifiziert, die die beschriebenen Tarifanwen-
dungsfille umsetzen. Proxy-Profile verkniipfen WAN- und HAN- Kommunikationsprofile,

um einen transparenten Kommunikationskanal zwischen [[TAN] und [WAN| zu ermoglichen.

Neben den technischen Anforderung sind die Anforderungen an die Sicherheit von Be-
deutung. So beschreibt Teil 4 der TR03109 die [15] definiert die grundlegende
Architektur, wihrend [14] die SM-PKI detailliert ausgestaltet. Den Vertrauensanker der
[SM-PK]] stellt die Root-CA dar. Das [BS]|ist Inhaber der Wurzelzertifizierungsstelle, der
Betrieb wird jedoch vom Dienstleister T-Systems durchgefiihrt [7]. Zur Endnutzerzertifi-
zierung dienen die Organisationseinheiten der Sub-CAs, die von der Root-CA autorisiert
sind. Die Root-CA stellt somit die Zertifikate der Sub-CAs aus, die Sub-CAs wiederum
die Endnutzerzertifikate. Die Endnutzer [EMT| und benstigen jeweils ein Zertifi-
katstripel bestehend aus TLS-Zertifikat, Verschliisselungszertifikat und Signaturzertifikat.
Die eigentliche Public-Key-Infastruktur, die die TR03109-4 umsetzt, wird in der Certifi-
cate Policy der Smart Metering PKI beschrieben [14]. In dieser werden unter Anderem
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betriebliche, organisatorische, physikalische und technische Sicherheitsanforderungen an
die Teilnahme innerhalb der PKI beschrieben.

Zusitzlich zu den technischen Richtlinien werden fiir die Sicherheitsvorgaben sogenannte
Schutzprofile erstellt. Das BSI-CC-PP-0073 beschreibt die Sicherheitsarchitektur fiir das
wihrend BSI-CC-PP-0077 gesondert die sicherheitstechnischen Anforderungen
an das Sicherheitsmodul vorgibt [8] [].

Am Markt angebotene SMGWs miissen sowohl die technischen Richtlinien als die Schutz-
profile erfiillen. Wahrend fiir den funktionellen Umfang der TR03109 eine Selbsterkldrung
reicht, brauchen Hersteller fiir ihr Produkt eine Zertifizierung zur Erfiillung der Schutz-
profile vom BSIl Aufgrund der hohen Anforderung an die Datensicherheit bei gleichzeitig
umfassender Funktionalitit verzogert sich der Zertifizierungsprozess der SMGWs. In Folge
hat das den zu implementierenden funktionalen Umfang reduziert und zur Wahrung
der Interoperabilitit ein Gerdteprofil ,SMGW G1 Basis“ erstellt, welches alle SMGWs
erfiillen miissen. In diesem Profil wird der funktionelle Umfang der TR03109 reduziert. So
miissen noch vier Tarifanwendungsfille umgesetzt werden: 1, 2, 6 und 7. Das vorgestellte
Geréteprofil definiert den Funktionsumfang der SMGWs der 1. Generation. In Zukunft
sollen weitere Geréteprofile definiert werden, die der funktionellen Weiterentwicklung der
SMGWs gerecht wird. Es ist ebenfalls angedacht Geréteprofile zu entwickeln, die auf ver-
schiedene Einsatzgebiete zugeschnitten werden [20)].

Das SMGW dient als Kommunikationsplattform nicht nur dem Messdatenmanagement.
Im Sinne der Digitalisierung der Energiewende soll es weitere Einsatzbereiche in die
SMGW-Architektur mit einbeziehen. Das verdffentlichte dazu seine Standardisie-
rungsstrategie fiir die sektoriibergreifende Digitalisierung im Sinne des Diese
Strategie enthilt eine Roadmap zur weiteren regulatorischen Tétigkeit des [18].

3.2.2 Eich- und Messwesen

Als nationales Institut fiir Metrologie ist die[PTB]|fiir jegliche messtechnische Infrastruktur
zustdndig, womit ebenfalls die SMGW-Infrastruktur und besonders die moderne Messein-
richtung in das Aufgabengebiet der [PTB|fillt. Die gesetzliche Grundlage fiir die [PTH]ist
das [Mess- und Eichgesetz (MessEG)| Die [PTB|hat im Jahr 2015 ausgehend der TR03109

einen Anforderungskatalog [48] veroffentlicht, womit das technischen Regelwerk um eich-

rechtliche Anforderungen erweitert werden. Das Dokument spezifiziert die Datenakquise
(Messwerterfassung), die Auswertung (Messwertverarbeitung und Erzeugung neuer Mess-
werte), Veranschaulichung sowie die Speicherung der Messwerte. Eine der Anforderungen,
die hier herausgestellt werden sollen, ist die Notwendigkeit einer Anzeige, die den Zweck
erfiillt, dass der Endkunde seine auf Messwerten beruhende Rechnung in einfacher Weise

tiberpriifen kann [I, §33]. Des Weiteren werden Anforderungen an eine Zeitserverinfra-
struktur im Rahmen der SMGW}Infrastruktur gestellt. So darf die interne[SMGW] Uhrzeit
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nicht mehr als 3% der kleinsten Registrierperiode der aufgespielten Auswertungsprofile ab-
weichen. Zusatzlich ist anzumerken, dass sich das aktuelle Dokument der lediglich
auf die Anforderungen der Tarifanwendungsfille 1, 2, 6 und 7 bezieht. Fiir alle weiteren
wird die PTB-A 50.8 im Einklang mit dem tiberarbeitet. Jeder SMGW-Hersteller
muss fiir sein Produkt eine Baumusterpriifbescheinigung der PTB vorweisen, die die Ein-

haltung der eichrechtlichen Anforderungen bescheinigt.

3.2.3 Marktkommunikation

Die [Bundesnetzagentur (BNetzA)|ist die oberste Regulierungsbehorde fiir den Wettbe-
werb in Netzmirkten und ist somit ebenfalls im Bereich Energie fiir die Versorgung mit
Elektrizitdt und Gas regulatorisch verantwortlich. Mafgeblich fiir den Betrieb des
sind die von der verantworteten Bereiche der Regelung der Geschifts-, Markt-

und Wechselprozesse, aber auch allgemeine Anforderungen an den Messstellenbetrieb so-

wie die Marktkommunikation der Messdaten. Letztere hat durch mehrmalige Novellie-
rung und hohen funktionellen Anspruch an das SMGW]im Zielmodell eine bedeutende
Rolle in der SMGWIKommunikationsinfrastruktur. Das Zielmodell der Marktkommuni-
kation sieht vor, dass alle erhobenen Messwerte dezentral beim Kunden vom intelligenten
Messsystem gespeichert werden und nur von diesem sternformig verteilt werden [2, §60).
Bereits das rdumt der die Moglichkeit ein, ein Interimsmodell bis zum
31.12.2019 zu formulieren, da die dezentrale Datenverteilung eine grundlegende Anderung
der Marktprozesse darstellt. In diesem Interimsmodell ist weiterhin der Verteilnetzbetrei-
ber fiir die Datenplausibilisierung und -verteilung zustindig [6]. Mit den eingefiihrten
G1-Geriteprofilen (1. Generation) kénnen die technischen Anforderungen zur Messwert-
aufbereitung hinsichtlich der Plausibilisierung und Ersatzwertbildung nicht erfiillt werden.
Da auch bis zum 31.12.2019 keine intelligenten Messsysteme verfiighar sein werden, die
den technischen Anforderungen geniigen, wurde von der ein neues Marktkom-
munikationsmodell erarbeitet. Die sogenannte Marktkommunikation 2020 tritt damit am
01.12.2019 in Kraft. Die Marktkommunikation 2020 sieht vor, dass die Marktrolle Mess-
stellenbetreiber die Messwertaufbereitung sowie -verteilung vornimmt. Besonderheit ist,
dass die Marktkommunikation zentral vom Messstellenbetreiber erfolgt und dies unab-
héngig davon, ob der Messwerte aus einer konventionellen Messeinrichtung oder aus einer
modernen Messeinrichtung mit oder ohne Anbindung stammt. Es ist nach Markt-
kommunikation somit vorgesehen, dass die Messwerte der Messeinrichtung ausschlieflich
vom SMGW an den Messstellenbetreiber versendet werden, der diese dann verteilt. Wei-
ter ist die Marktkommunikation 2020 nur fiir die Sparte Strom vorgesehen, was eine
Entkopplung der Sparten Strom und Gas in der Handhabung der Kommunikation der
Messdaten bedeutet. Die Aggregation von Einzelwerten zu Bilanzkreissummen wird fiir
Marktlokationen mit intelligenten Messsystemen vom zustandigen durchgefiihrt [5].
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3.2.4 Interoperabilitit

Neben den gesetzlich einzuhaltenden Vorgaben des beschéftigt sich das im Be-
reich Stromnetze mit technischer Regelsetzung im Sinne von Industrienormen. Im
sind Unternehmen unterschiedlicher Geschéftsbereiche vertreten. Gemeinsam entwickeln
sie industrieweite Losungen mit dem Schwerpunkt der Interoperabilitit, Planungssicher-
heit fiir Unternehmen und effizienten Umsetzung politischer Ziele. Im Themenfeld Smart
Metering erstellt das Lastenhefte, Testfallspezifikationen und FNN-Hinweise, die die
gesetzlichen Anforderungen der technischen Richtlinien TR03109 sowie der Schutzprofile
beriicksichtigen und um praktische Normen z.B. in der Ausgestaltung von Produktmafe,
Protokollspezifizierungen oder Prozessdefinitionen erweitern. Im Nachgang soll auf eine
Auswahl eingegangen werden.

Im ,Lastenheft Basiszdhler - funktionale Merkmale“ wird der Basiszdhler definiert. Der
Basiszéihler ist die FNN-regelkonforme Ausgestaltung einer modernen Messeinrichtung.
Unter anderem wird in dieser Ausgestaltung die Umsetzung eines Displays samt INFO-
Schnittstelle fiir den Endkunden charakterisiert. Der Endkunde kann per Lichtsignal mit-
tels einer Taschenlampe den Basiszidhler bedienen, um so die Zahlerstinde vom Display
abzulesen [34]. Des Weiteren definiert das ,Lastenheft Steuerbox - Funktionale und Kon-
struktive Merkmale* eine Umsetzung eines standardisierten Steuerungssystem, welches
die SMGW}Kommunikationsplattform nutzt [35]. Ebenso setzt sich das mit der Ko-
ordinierung der Steuerungsfunktion auf Prozessebene auseinander [36], 33]. Damit ist das
[E'NN|mafgeblich an der Ausgestaltung der Steuerungsfunktion auf Niederspannungsebene
beteiligt. Das Thema Steuern als Smart Grid Funktion wird ausfiihrlich im Kapitel
betrachtet, wo ebenfalls genauer auf die Beitrige des eingegangen wird.

3.3 Mehrwertdienste

Intelligente Messsysteme sollen nicht nur der Digitalisierung des Messdatenmanagement
dienen. Das schafft einen Rechtsrahmen mit dem Ziel ein intelligentes Energie-
netz in Deutschland zu erschaffen. Hierzu gehort weit mehr als eine isolierte spartenweise
Digitalisierung von Marktprozessen. Vielmehr sind im erweiterte Anwendungsbe-
reiche verankert, die das SMGW zur sparteniibergreifenden Kommunikationsplattform
machen [28]. So miissen SMGWs ,eine gesicherte Anbindung von Erzeugungsanlagen, An-
zeigeeinheiten und weitere lokalen Systemen ermoglichen” [2, §21|. Weiterhin muss das
SMGW ,offen fiir weitere Anwendungen und Dienste sein® [2, §21]. Auch um diesem Ziel
gerecht zu werden, veréffentlicht das BST zusammen mit dem BMW]| eine Roadmap zur
yFortentwicklung des Smart-Meter-Gateways hin zur umfassenden Kommunikationsplatt-
form fiir die Energiewende® [18]. Zur Strukturierung der weiteren Einsatzbereiche abseits

des Messdatenmanagements definiert das BSI drei Cluster. Das erste Cluster beinhaltet
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das Themenfeld Smart Metering / Sub Metering. Hierzu z#hlt die Digitalisierung des
Messwesen im Allgemeinen, aber auch mogliche neue Produkte wie flexible Stromtarife.
Das zweite Cluster umfasst die Themenbereiche Smart Grid und Smart Mobility. Smart
Grid ist definiert durch Einspeise-, Last und Energiemanagement. Smart Mobility um-
fasst sowohl die Ladesduleninfrastruktur wie auch das Lademanagement. Im dritten und
letzten Cluster werden die Themen Smart Home / Smart Building und Smart Services
zusammengefasst. Wihrend Smart Home / Smart Building Anwendungsfelder aus der
Wohnwirtschaft umfasst, ist Smart Services ein eher offen gefasster Themenbereich fiir
zukiinftige Anwendungsgebiete fiir alle Arten sonstiger Dienstleistungen. In der Arbeit
wird sich auf die Betrachtung von Flexibilitdtsoptionen in den Bereichen Smart Metering
und Smart Grid sowie Smart Mobility beschrankt. Aufgrund des weitldufigen Definition
von Flexibilitat kann jedoch kein Cluster explizit ausgenommen werden, welches nicht fiir
die Integration von Flexibilitdt in Frage kommt.

Die funktionelle Ausgestaltung der Mehrwertdienste in der TR03109 wird in der Form
des sogenannten transparenten Kanals aufgenommen. Der beschriebene transparente Ka-
nal bildet die technische Moglichkeit zur Nutzung weiterer Dienste abseits des Versenden
von Messdaten, die nachfolgend generalisiert als Mehrwertdienste bezeichnet werden. Das
SMGW fungiert als Mediator zwischen [CLS}Hnstanz im HAN-Netzbereich sowie aktiven
EMT im WAN-Netzbereich. Es bietet dafiir die Funktion einen sicheren, bidirektiona-
len Kommunikationskanal aufzubauen. Den aktiven EMT unterscheidet diese Funktion
vom passiven EMT. Der passive EMT empfingt nur Messdaten und darf nicht iiber den
transparenten Kanal kommunizieren. Die Anforderungen an den aktiven EMT sind im
Kapitel untersucht. Der Aufbau eines transparenten Kanals entspricht dem HAN-
Anwendungsfall 3 ,transparenter Kommunikationskanal zwischen CLS und EMT* [19].
Dieser Anwendungsfall wird durch die drei [HAN-Kommunikationsszenario (HKS)| 3, 4
und 5 umgesetzt. Die Szenarien unterscheiden sich jeweils darin, wer den transparenten
Kanal initiiert. Im HKS 3 wird der Kanal durch das initiiert. Im HKS4 wird der Ka-
nal durch den EMT initiiert. Dadurch, dass nur der GWA mit dem SMGW aufserhalb des

transparenten Kanals kommuniziert, muss der EMT den Kanal effektiv iiber den GWA

initiieren, welcher die Anfrage dann an das SMGW weiterleitet. Im HKS5 initiiert das
SMGW eventbasiert den Aufbau des Kanals.

Zur Umsetzung des transparenten Kanals auf dem SMGW wird je fiir CLS und ak-
tiven EMT ein Kommunikationsprofil benotigt. Das Kommunikationsprofil besteht aus
notwendigen Parametern fiir die Kommunikation: TP-Adresse und Port, Kommunikati-
onsszenario, physische Schnittstelle des SMGWs, Zertifikate des Kommunikationspart-
ners und Zeitangaben wie maximale Dauer der Verbindung. Hierzu ist anzufiigen, dass
die maximale Verbindung nicht ldnger als 48 Stunden dauern darf, ansonsten muss das
SMGW das Kommunikationsprofil ablehnen. Das heifit mindestens jeden zweiten Tag

muss der transparente Kanal erneut aufgebaut werden. Weiter braucht es fiir alle der
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HKS 3-5 ein Proxy-Kommunikationsprofil (Proxy-Profil), welches auf die HAN- und WAN-
Kommunikationsprofile referenziert und ggf. je nach Szenario weitere Informationen spe-
zifiziert. Ein transparenter Kanal darf nur zu den im Proxy-Profil referenzierten, im Kom-

munikationsprofilen angegebenen Endpunkten aufgebaut werden.

HAN-Kommunikationsszenario 3

CcLS SMGW EMT
CLS_HAN_ LS GW_HAN_ \_ .\ [ GW_WAN_ TLS MT_WAN )
TLS_CRT A . TLS_CRT TLS_CRT . PATLS_CRT

CLS/EMT IR O -t

Komm.Protokoll

Abbildung 4: Kommunikation im HKS3, entnommen aus [17]

Im HKS3 initiiert die CLS-Instanz den transparenten Kanal. Besonders am HKS3
ist die Nutzung des SOCKSv) Protokolls. Das Protokoll realisiert eine Proxyserver-
Anwendung, in welcher die CLS-Instanz als Client beim SMGW eine Verbindung
zum aktiven EMT anfragt. Zur Authentifizierung wird das ,,TLS for SOCKSv5“-
Protokoll genutzt. Die komplette TLS-Kommunikation wird somit in SOCKSv5-
Nachrichten eingebettet. Auf der WAN-seite fungiert das SMGW als TLS-Client,
der aktive EMT als TLS-Server. Fiir den Verbindungsaufbau notwendige Vorbedin-
gungen sind, dass CLS und aktiver EMT giiltige TLS-Zertifikate besitzen, die den
entsprechenden Anforderungen an die SM-PKI und technischen Richtlinien geniigen.
Weiter muss das SMGW seinerseits iiber ein HAN und ein WAN-TLS-Zertifikat
mit zugehorigem Schliisselmaterial verfiigen. Zusatzlich muss das SMGW mittels
Kommunikations- und Proxyprofil parametrisiert werden. Nur wenn die Parameter
der Verbindungsanfrage der CLS-Instanz mit einem Proxy-Profil iibereinstimmen,

wird der Kanal aufgebaut.
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HAN-Kommunikationszenario 4

SMGW-Admin
L WADM
e o WAN_TLS_
GWA-Command: CRT
: Connect
+ Proxy-Kommunikationsprofil
"CLS <=> EMT" A
- WU/ Connect
J"CLS <=> EMT"
cLs SMGW : EMT
Y
CLS_HAN_ TLS GW_HAN_ )y (" GW WAN_ TLS MT_WAN)
TLS_CRTA. . TLS_CRT TLS_CRT . SATLS_CRT
CLSIEMT 17 %0 o wmimeimmioieiico i o

Komm.Protokoll

Abbildung 5: Kommunikation im HKS4, entnommen aus [17]

Im HKS4 initiiert der aktive EMT die Verbindung. Dies kann jedoch nur iiber den
GWA erfolgen. Die Schnittstelle zwischen aktiven EMT und GWA liegt dabei aufser-
halb der Beschreibung der TR. Uber eine zu definierende Schnittstelle signalisiert
der aktive EMT dem GWA den Wunsch zum Verbindungsaufbau. Der GWA fragt
iiber den Wake-Up-Service, falls nicht schon existierend, einen Managmant-Kanal
(TLS-Verbindung) zum SMGW an. Da nur der GWA dazu berechtigt ist, erklért
dies den ndétigen Zwischenschritt. Ist der TLS-Management-Kanal etabliert, schickt
der GWA den Befehl zum Aufbau des transparenten Kanals. In dem Befehl wird das
Proxy-Profil referenziert, welches die Verbindungsparameter zum aktiven EMT und
CLS beinhaltet. Das SMGW fungiert im HAN als auch im WAN als TLS-Client
und initiiert eine TLS-Verbindung. CLS sowie aktiver EMT miissen einen TLS-
Server bereitstellen. Die notwendigen Vorbedingungen sind wiederum, dass sowohl
im SMGW (HAN und WAN), im CLS und beim aktiven EMT die notwendigen TLS-
Zertifikate samt Schliisselmaterial vorliegen. Auch muss das SMGW mit giiltigem

Kommunikationsprofil und Proxy-Profil parametrisiert sein.
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HAN-Kommunikationszenario 5

Ereignis/Terminsteuerung:
Connect Proxy-Kommunikationsprofil

"CLS <=> EMT"

y T ey

\l{ \

;

cLs SMGW o
CLS_HAN_ TLS GW_HAN_ ) oy (" GW_WAN_ TLS MT_WAN)
TLS CRT TLS_CRT TLS_CRT . SAJLS_CRT
CLEEMT 1t - ovncnannaa o S, - -
Komm.Protokoll

Abbildung 6: Kommunikation im HKS5, entnommen aus [17]

Im HKSS5 initiiert das SMGW den Kanalaufbau. Der Aufbau ist dabei ereignis- bzw.
termingesteuert. Trifft ein im Proxy-Profil hinterlegtes Event (z.B. ein Zeitpunkt)
ein, baut das SMGW analog zum HKS4 je zwei TLS-Tunnel zum in den Kommus-
nikationsprofilen hinterlegten CLS und aktivem EMT auf. Der Verbindungsaufbau
zur CLS-Instanz und zum aktiven EMT lduft dabei analog zum HKS4 ab.

Zwar definieren die TR03109 den Aufbau und die berechtigten Rollen genau, die Nutzung
von Mehrwertdiensten ist bisher jedoch nicht weiter spezifiziert. Das heifst, dass auferhalb
der Nutzung einer verschliisselten TLS-Verbindung die darunterliegenden Anwendungs-
protokolle frei wihlbar sind. Ob der BSI im Sinne der Interoperabilitit in Zukunft fiir
weitere Anwendungsfille Prozesse vorschreibt, dass z.B. Verbraucher nach §14a [EnWG
zukiinftig mit einem speziellen Protokoll gesteuert werden miissen, ist unklar. Die Indus-
trie, mit dem fiir die SMGW-Infrastruktur wichtigsten Organ zur Interessenvertretung,
dem FNN, versucht bereits diesen Punkt aufzugreifen und aktuell bestehende Konzep-
te wie die Rundsteuertechnik von Erzeugungsanlagen auf die SMGW-Infrastruktur zu
iibertragen. Das FNN hat dazu zwei FNN-Hinweise und ein FNN-Konzept veroffentlicht,
in dem vor allem Prozesse und Anforderungen beschrieben werden. Im FNN-Hinweis

sNetzbetriebliche Anforderungen an die Steuerung von Kundenanlagen im Verteilnetz*
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wird eine Liste an priorisierten Anforderungen definiert, die aus Sicht der Netzbetrei-
ber bei der Anlagensteuerung zu erfiillen sind. Weiter werden im ,FNN-Konzept zum
koordinierten Steuerzugriff in der Niederspannung iiber das intelligente Messsystem* so-
wie im FNN-Hinweis ,, KOF - Koordinierungsfunktion auf Betriebsebene eine mdogliche
Prozesslandschaft definiert, die beschreibt, wie Steuerungshandlungen koordiniert ausge-
fithrt werden kénnen [36], B3]. Dafiir ist nach FNN eine weitere Rolle zu definieren - die
der Koordinierungsfunktion. Die Koordinierungsfunktion stellt eine gemeinsame Verwen-
dung der CLS-Schnittstelle des sicher und regelt die Belange zwischen Netz und
Markt, sodass Marktanwendungsfille im Einklang mit dem sicheren Betrieb des Netzes
sind. Die Koordinierungsfunktion ist somit auch die einzige Instanz nach FNN-Konzept,
die Zugriff auf steuernde Komponenten im HAN-Netzbereich hat. In der Prozessbeschrei-
bung wird ein zweiter wesentlicher Baustein der FNN-Ausgestaltung der Steuerung im
Verteilnetz verankert. Uber die Aktivititen des FNN im Speziellen soll im nachfolgen-
den Kapitel allgemein die Steuerbox als lokale Steuereinheit im HAN-Netz innerhalb der

Smart-Meter-Gateway-Infrastruktur geschrieben werden.

3.3.1 lokales Steuerungssystem in der SMIGW-Infrastruktur

Im FNN-Lastenheft ,Steuerbox - Funktionale und konstruktive Merkmale* wird mit dem
Begriff der Steuerbox ein System beschrieben, was die Schnittstelle des transparenten
Kanals als CLS-Einheit nutzt, um Steuerbefehle zu Empfangen und diese im HAN-
Netzbereich an die eigentlich steuerbare Anlage durch vier bitstabile, potentialfreie Relais
bzw. vier elektronische, potentialfreie Halbleiterausgénge weitergibt [35]. Somit liefert das
Lastenheft Steuerbox die erste Grundlage fiir ein standardisiertes Steuerungssystem und
fokussiert sich zundchst auf den Anwendungsfall der Ablésung der Rundsteuertechnik. Fs
ist wichtig herauszustellen, dass diese Ausgestaltung keinen gesetzlichen Rechtsrahmen
bildet. Vielmehr geht es um eine Homogenisierung der Umsetzung bestehender Technik
(Rundsteuertechnik) in den Bereich der intelligenten Messsysteme. Der Begriff der Steu-
erbox als Schaltsystem im Kundennetz hat sich jedoch auch iiber das FNN-Lastenheft
hinaus etabliert, sodass bereits mehrere Hersteller eine Steuerbox als Schaltsystem anbie-
ten. Da diese Steuerboxen unterschiedlichen Funktionen und Anwendungen dienen, soll
im folgende eine Terminologie fiir die Einordnung von Steuerboxen etabliert werden. Eine
Steuerbox zeichnet aus, dass das Produkt im HAN-Netz verortet ist und iiber das SMGW
in den WAN-Bereich kommuniziert. Die Steuerbox selber stellt weder Verbrauchs- noch
Erzeugungsanlage dar, sondern kommuniziert mit einer oder mehrere solcher Anlagen
im HAN-Netzbereich. Im Nachfolgenden soll daher fiir die vom FNN konzipierte Steu-
erbox die Terminologie FNN-Steuerbox genutzt werden. Die FNN-Steuerbox ist konform
mit dem beschriebenen Lastenheft. Fiir anders gestaltete Systeme, deren Funktionalitét
iiber die FNN-Steuerbox hinaus geht, oder das FNN-Konzept gar nicht beriicksichtigt,
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wird der Begriff jerweiterte Steuerbox genutzt. Die erweiterte Steuerbox zeichnet sich
in der Verwendung von gingigen Protokollen im Einsatz von M2M-Kommunikation aus.
Beispielhaft wire das Modbus-Protokoll. Neben der funktionalen Unterscheidung kann
weiter die technische Ausgestaltung der ,integrierten Steuerbox“ unterschieden werden.
Die integrierte Steuerbox ist in das SMGW integriert. Die Systeme der Steuerbox und
des SMGWs laufen auf einer Gerdtekomponente, wobei die Systeme logisch - und je nach
Funktion auch physisch - innerhalb des Geréates getrennt sind. SMGW-Hersteller erwarten
so den Mehraufwand des Einbaus einer dedizierten Steuerbox zu reduzieren. Die letzte
Klasse von Systemen zur lokalen Steuerung von CLS-Komponenten wird durch ganzheit-
liche CLS-Managementsystemen gebildet. Dies sind Managementsysteme die nicht nur ei-
ne Steuerbox beinhalten, sondern die Kommunikation gesamtheitlich aus dem WAN-Netz
und der Schnittstelle des aktiven EMTs abbilden. Ublicherweise bieten solche Systeme
nur noch eine Schnittstelle zum IT-Backend des Flexibilitdtsanbieters im WAN, der iiber
das System mit der Steuerbox kommunizieren kann oder auf feste Services, angeboten
durch das CLS-Managementsystem, zugreifen kann. Die Begriffe stellen eine nicht trenn-
scharfe Gruppierung dar, um den Markt fiir Steuerungssysteme innerhalb der SMGW-

Infrastruktur zu differenzieren.

FNN-Steuerbox
Die FNN-Steuerbox ist durch das FNN-Lastenheft ,Steuerbox - Funktionale und
konstruktive Merkmale“ beschrieben [35]. Die Steuerbox kommuniziert iiber den
transparenten Kanal mit einem oder mehreren aktiven EMTs im WAN-Netz. Das
FNN sieht jedoch vor, dass alle Steuerungsbefehle iiber die Rolle der Koordinie-
rungsfunktion abgewickelt werden, welche als Art Filter zwischen aktiven EMT und
Steuerbox arbeitet. Als Resultat ist die Koordinierungsfunktion im FNN-Konzept
der einzige Kommunikationspartner zur Steuerbox, der zentral die Befehle der ak-
tiven EMTs weiterleitet. Die Steuerbox steuert wiederum im HAN-Bereich {iber 4
Schaltausgénge die entsprechende Erzeugungs- bzw. Verbrauchsanlage. Diese Schalt-
ausgédnge konnen fix kodiert sein (4 Schaltzusténde) oder eine bindre Kodierung (16
Schaltzusténde) darstellen. Zur Kommunikation zwischen Koordinierungsfunktion
und Steuerbox ist die TEC61850-Familie als Protokoll samt Datenmodell spezifi-
ziert. Weitere Protokolle zur Kommunikation werden vom FNN-Lastenheft nicht
benannt. In dem Konzept werden ebenfalls verschiedene Parameterséitze zur Reali-
sierung der Steuerungsbefehle definiert. Es gibt Systemparameter, welche die Netz-
werkschnittellen, Kommunikationsspezifikationen, Stellung der Schaltausgdnge und
Steuerungsfunktionen umfassen. Auch wird ein Parametersatz fiir Schaltprogramme
definiert. Schaltprogramme dienen der Fahrplansteuerung mit festgelegten Schalt-

zeitpunkten und sind priorisierbar ausfiihrbar. Neben den Schaltprogramm gibt es
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Wischerbefehle bzw. Direktbefehle, welche einen festen Sollwert fiir begrenzte bzw.
unbegrenzte Zeitraume angeben. Allgemein fokussiert sich das FNN damit vor allem
auf die Umsetzung des Einspeisemanagement nach sowie der Ausgestaltung
der Steuerung von Verbrauchern nach §14a des [3]. Die Steuerbox wird fiir
die Kommunikation parametriert und erhélt verschiedene Steuerprogramme bzw.

Direktbefehle, die iiber die Schaltausginge an die Anlage weitergegeben werden.

erweiterte Steuerbox
Die erweiterte Steuerbox bezeichnet sdmtliche Steuerboxen, die in ihrer Funktio-
nalitdt mehr bieten als die FNN-Spezifikation. Dies ist also bereits erreicht, wenn
zur Kommunikation mehr als ein Protokoll auferhalb der TEC 61850-Familie ein-
gesetzt wird. Diese Gruppe ist damit jedoch sehr heterogen gestaltet, da in der
SMGW-Infrastruktur auch sehr spezifische Einsétze der Steuerboxen denkbar sind.
Bei einsetzender Marktdiffusion von Steuerungssystem kann und muss diese Gruppe

also weiter unterteilt und konkretisiert werden.

integrierte Steuerbox
Charakteristisch fiir die integrierte Steuerbox ist, dass sie physisch im oder am
SMGW untergebracht wird. Da die FNN-Standards auch viele physische Anforde-
rungen stellen, kann die integrierte Steuerbox hochstens hinsichtlich der Kommu-
nikation die FNN-Vorgaben umsetzen. Der Mehrwert besteht darin, dass nur ein
Gerét beim Letztverbraucher installiert werden muss und man sich Kosten fiir die

Hardware, als auch fiir die Installation und Wartung, spart.

CLS-Managementsysteme
Das CLS-Managementsystem ist ein ganzheitlicher Ansatz zur lokalen Steuerung in-
nerhalb der SMGW-Infrastruktur. Das Gesamtsystem besteht nicht nur aus lokalem
Steuerungssystem, sondern ebenfalls aus einem Head-End-System im WAN-Bereich.
Von dem System wird die gesamte Kommunikation mit dem SMGW iibernommen,

sodass Nutzer sich nicht mit der Regulierung auseinandersetzen miissen.

3.3.2 TUnternehmen in der Marktrolle des aktiven EMT

Samtliche Teilnehmer der Kommunikationsinfrastruktur im WAN, die nicht der GWA
sind, kommunizieren in der Rolle als EMT mit dem SMGW [I9]. Die TR03109 unter-
scheiden weiter den aktiven und passiven EMT. Als Anbieter von Flexibilitit ist die
Kommunikation ins HAN erforderlich, sodass solche Anbieter immer in der Rolle des
aktiven EMTs agieren. Daher soll in diesem Abschnitt auf die Anforderungen an ein Un-
ternehmen, welches in der Rolle des aktiven EMTs in der SMGW-Infrastruktur teilnehmen

mochte, eingegangen werden.
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Die Anforderungen sind vor allem als Sicherheitsanforderungen zur Teilnahme an der SM-
Wirk-PKI zu charakterisieren. Die Sicherheitsanforderungen der SM-PKI unterscheiden
sich grundlegend zwischen Test- und Wirk-PKI sowie aktiven und passiven EMT. Der ak-
tive EMT muss in der SM-Wirk-PKI ein nach ISO/IEC 27001 zertifiziertes Informations-
sicherheits-Managmentsystem nachweisen. Durch die Zertifizierung wird allgemein nach-
gewiesen, dass alle speziell definierten Sicherheitsanforderungen des Dokuments ,Certi-
ficate Policy der Smart Metering PKI“ des BSI erfiillt sind [14]. Weiter miissen sémt-
liche Schliisselmaterialien in einem Kryptographiemodul der Sicherheitsstufe 2 erstellt
und gespeichert werden. Das Kryptographiemodul ist auch fiir simtliche kryptographi-
schen Algorithmen fiir die Kommunikation zu nutzen. Fiir die entsprechenden Anforde-
rungen nach Sicherheitslevel an das Kryptographiemodul wird in der SM-PKI auf das
BSI-Dokument ,Key Lifecycle Security Requirements* verwiesen [16]. Bevor ein Unter-
nehmen als aktiver EMT in der SM-PKI teilnehmen kann, muss sich das Unternehmen
beim Sub-CA-Betreiber authentifizieren sowie beide Nachweise erbringen. Erst dann kon-

nen die entsprechenden Zertifikate ausgestellt werden [14].
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4 Stand der Wissenschaft und Technik

Nachdem in den vorherigen Kapiteln die fiir diese Arbeit notwendigen Grundlagen eror-
tert wurden, sollen nun Forschungsprojekte, relevante Literatur und eine Marktiibersicht
im Bereich intelligenter Messsysteme und intelligentem Energienetz aufgezeigt werden.
Zuerst soll das SINTEG-Forderprogramm als grofites deutsches Forderprogramm fiir die
Energiewende betrachtet werden. Das Forderprogramm formt einen Teil der strategischen
Weiterentwicklung fiir intelligente Messsysteme [18]. Anschliefend wird auf weitere rele-
vante Forschungsprojekte im Bereich intelligente Messsysteme eingegangen. Zuletzt wird

eine Marktiibersicht fiir intelligente Messsysteme und Steuerboxen gegeben.

4.1 SINTEG-Forderprogramm

Bei den Forschungsprojekte ist in Deutschland das Forderprogramm [Schautenster intelli-|

lgente Energie - Digitale Agende fiir die Energiewende (SINTEG)|herauszustellen. Das vom
geforderte Programm soll in fiinf Modellregionen im Rahmen des GDEW]konkrete
Anwendungen, Produkte und Geschiftsmodelle entwickeln. So werden in den fiinf gestar-
teten Projekte ,C/sells,  Designetz®, .enera®, ,new 4.0, und ,WindNODE* Konzepte und

Lésungen fiir die technischen, wirtschaftlichen und regulatorischen Herausforderungen der

Digitalisierung der Energiewende entwickelt. In allen Projekten zusammengenommen sol-
len dafiir auch 300.000 intelligente Messsysteme verbaut werden. Der Fokus liegt dabei auf
dem SMGW, welches neben der modernen Messeinrichtung das intelligente Messsystem
darstellt. Durch die Verzogerung der Zertifizierung der SMGWs ist die tatsédchlich sich
im Einsatz befindliche Zahl an SMGWs mit nur wenigen Tausend deutlich niedriger und
kann den Anspruch der praktischen Erprobung der Zukunftstechnologie nicht erfiillen [28]
S. 49]. Ebenso sollen die SINTEG-Programme Steuereinheiten im Rahmen der SMGW-
Infrastruktur zumindest in Vorserien-Reife erproben und Impulse zur Weiterentwicklung
liefern. Auch hier kénnen die SINTEG-Projekte ihrer Rolle nicht gerecht werden [28] S.

14]. Es soll folgend kurz auf die einzelnen Projekte eingegangen werden.

C/sells
Im Rahmen des Projekts wird ein zellular strukturiertes Energiesystem entwickelt.
Im Fokus steht dabei die regionale Optimierung des Ausgleichs zwischen Erzeugung
und Verbrauch zur Systemstabilisierung. Regionale Zellen versorgen sich zunéchst
subsididr selbst und agieren notfalls {iberregional im Verbund miteinander. Zur
Erreichung der Ziele sollen drei Instrumente entwickelt werden: ein Infrastruktur-
Informationssystem zum Austausch von Informationen und Daten zwischen den

Zellen, eine Abstimmungskaskade zur automatisierten Kommunikation und Agilitat
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sowie ein regionaler Handel mit Energie und Flexibilitat. Im Zuge der Ausgestal-
tung des Handels wurden mit ,comax®,  ReFlex* und ,ALF*“ drei unterschiedliche
Marktplattformen entwickelt [23].

Designetz
Der Fokus von Designetz liegt auf der Integration von Einzellosung zu einem ge-
meinsamen stabilen Gesamtsystem. Dafiir werden verschiedene raumliche Ebenen
in einem innovativen Verbundsystem koordiniert. Alle Einzellésungen haben zum
Ziel die Nutzung von Flexibilitdt hinsichtlich der Netz- und Systemstabilitdt sowie

der Marktumsetzung moglichst effektiv und effizient zu gestalten.

enera
Das Projekt enera entwickelt Losungen zum Thema Digitalisierung der Energie-
versorgung. s stehen damit die Themen Kommunikation, Datenverarbeitung und
Automatisierung im Fokus. So soll in einem Feldtest mittels intelligenten Messsys-

temen Daten erhoben werden, mit denen Mehrwerte geschaffen werden [24].

NEW 4.0
Im Projekt NEW 4.0 sollen Losungen zur Bewéltigung eines wachsenden raumlichen
Ungleichgewichts zwischen Verbrauch und Erzeugung entwickelt werden. Zum Ziel
steht, die Modellregion in Norddeutschland bis 2035 zu 100% mit regenerativem
Strom zu versorgen. Dazu soll eine intelligente Netzauslastung gefordert werden,
um Stromexporte zu verbessern. Ein Teil der Losung stellt die lokale Flexibilitéts-
plattform ENKO dar, iiber die Netzengpésse friithzeitig koordiniert werden [50]. Als
grundlegende Technologie fiir die Umsetzung der Ziele wird im Projektpaket , KT
von Partnerunternehmen die Verwendung von intelligenten Messsystemen fiir markt-
und netzdienliche Dienstleistungen untersucht und im Verbund neue Tarifmodelle,

zugeschnitten auf den Einsatz mit iMSys, entwickelt [30)].

WindNODE
Flexible Verbraucher sind ein wichtiger Baustein zur Stabilisierung der Netze. Wind-
NODE stellt daher den Nutzer in den Mittelpunkt des Forschungsprojektes. Dies hat
zum Ziel den Verbrauch besser an die Erzeugung anzupassen. Um den flexiblen Ver-
brauch zu bepreisen werden Flexibilitdtsmarktplitze mit neu entwickeltem Marktde-
sign erforscht. Das intelligente Messsystem als notwendige Komponente zum Einbe-
zug von Endkunden steht im Arbeitspaket ,Vernetzter Endkunde im Fokus. Neben
der Integration von dezentralen Erzeugungsanlagen soll auch der Frage nachgegan-
gen werden, in welchen zukiinftigen Anwendungsszenarien intelligente Messsysteme
bei Verbrauchern mit einem Jahresgesamtverbrauch von kleiner als 100.000 kWh

eingesetzt werden konnen [52].
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4.2 Literatur

Nach der Einfiihrung des SINTEG-Programms soll in diesem Kapitel weitere relevante Li-
teratur erortert werden. Zum Thema Flexibilitit in der Energiewirtschaft gibt es ein weites
Feld an Forschung. Die Integration von Flexibilitdt in die Kommunikationsplattform in-
telligenter Messsystemen steht dabei jedoch selten im Fokus. Das Forschungsprojekt ,CLLS
App BW* definiert und testet eine Vielzahl von Anwendungsfillen zur Anlagensteuerung
mit einer Steuerbox, welche die Steuerbefehle iiber einen bidirektionalen Kommunikati-
onskanal empfingt. So werden unter anderem eine Batterie, ein Solarwechselrichter, ein
Heizstab und eine Ladesidule mit unterschiedlichen, geritespezifischen Protokollen ange-
steuert. Der bidirektionale Kanal wird iiber ein SMGW aufgebaut. Uber den bidirektio-
nalen Kanal zwischen Backend und Steuerbox wird das Protokoll TEC 61850 genutzt,
welches den heutigen Standard als Ubertragungsprotokoll fiir Schutz und Leittechnik bil-
det und bereits fiir Fern- und Rundsteuerung in Deutschland genutzt wird. Die Steuerbox
iibersetzt die Schaltanweisungen aus dem IEC 61850-Protokoll dann auf das gerdtespe-
zifische Protokoll. Neben der direkten Kommunikation zwischen Steuerbox und Anlage
wird auch eine Anlagensteuerung iiber 4 Relais dhnlich der FNN-Steuerbox-Spezifikation
getestet. Die Tests wurden sowohl in einem Labor der Hochschule Ulm als auch in ei-
nem Feldtest erprobt, wobei jedoch kein Smart Meter Gateways eingesetzt wird, was
mit der fehlenden Zertifizierung begriindet wird [4I]. Im Projekt AnyPLACE [38] wird
die Einbindung von Smart Home Anwendungen in die europédische Smart Meter Umset-
zung betrachtet. Um CLS-Instanzen einzubinden, schlagen die Autoren das open-source
Smart Home Framework ,openHAB* vor. Es werden verschiedene Systemdesigns zur Ein-
bindung vorgeschlagen und nach Sicherheitsaspekten analysiert. [42] verdffentlichen eine
open source Implementierung eines SMGWs. Nach einer Ubersicht iiber nicht nur der
TRO03109, sondern ebenfalls der Betrachtung der verwendeten Protokolle, stellen die Au-
toren existierende open source Smart Meter Frameworks vor. Sie diskutieren die mogliche
Adaption einzelner Smart Meter Frameworks hin zu einem TR03109-konformen SMGW.
In diesem Zusammenhang stellen die Autoren das Java-basierte Framework jOSEF vor,
welches eine experimentelle open source Plattform zur Umsetzung eines SMGWs darstellt.
Die Eingliederung eines virtuellen Kraftwerkes in die Smart Meter Infrastruktur wird in
[40] diskutiert. Es werden die drei HKS 3-5 aus der Sicht des Aggregators bewertet und
HKS3 als am geeignetsten befunden. Allgemeiner wird in [32] die Integration eines Ener-
giemanagementsystem in die Kommunikationsarchitektur analysiert. Da die Vorgaben des
BSI verschiedene mogliche Integrationsoptionen eines solchen Systems bietet, werden ver-
schiedene Architekturen definiert und bewertet.

In der Literatur wird die Eingliederung von Energiemanagementsystemen zum Ziel der
Steuerung von lokalen Verbrauchs-/bzw. Erzeugungseinrichtungen in die SMGW-Infra-

struktur diskutiert. Ob spezielle Ausgestaltung, Umsetzung mit Hardware oder allgemeine
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Betrachtungsweise, alle Projekte zeichnet der Einsatz einer fiir das Projekt spezifischen
Software aus. Dies trifft vor allem fiir die GWA-Software zu. Die realen Prozesse, etwa die
Parametrisierung des SMGWs, durch Ende-zu-Ende-Finsatz von kommerziellen Produk-
ten werden dabei stark abstrahiert. Gerade die Realprozesse konnen sich jedoch erheblich
auf erstens die technische Integrierbarkeit und zweitens Wirtschaftlichkeit eines Energie-
managementsystems auswirken. Die Wichtigkeit des GWA als vertrauenswiirdigem Kom-
munikationspartner des SMGWs ist dabei herauszustellen. Die vorliegende Arbeit soll,
trotz der sich zum Grofsteil in Zertifizierung befindlichen SMGWs, mdoglichst realitdtsnah
die Integration von Flexibilitdt innerhalb der SMGW-Infrastruktur bewerten. Dazu wird
ebenfalls eine am Markt verfiighare und zertifizierte GWA-Software des Unternehmens
Robotron Datenbank-Software GmbH integriert.

4.3 Marktiibersicht

Neben der aktuellen Forschung soll in diesem Kapitel aufgezeigt werden, wie weit die
Marktumsetzung fiir intelligente Messsysteme ist und wie aktuell Flexibilitdt im Endkun-
denbereich angeboten und genutzt wird. Als groke Hiirde fiir die Marktdiffussion intelli-
genter Messsysteme steht die Zertifizierung der SMGWs. Insgesamt haben neun verschie-
dene Unternehmen einen Antrag zur Zertifizierung nach Schutzprofil BSI-CC-PP-0073
gestellt. Zwei der Antragsteller haben die Entwicklung gebiindelt, sodass insgesamt acht
Entwicklungsprojekte fiir SMGWs bleiben. Derzeit sind davon erst zwei SMGWs vom BSI
zertifiziert [21]. Mindestens drei zertifizierte SMGWs sind benétigt, damit der verplflich-
tende Rollout fiir SMGWs aus technischer Sicht beginnen kann. Dies erklirt, dass bisher
noch keine Zahl an verbauten SMGWs im Monitoringbericht 2018 der Bundesnetzagentur
angegeben wird [25]. Da das erste SMGW im Dezember 2018 zertifiziert wurde, gibt es
Meldungen, dass erste SMGWs von Messstellenbetreibern eingebaut wurden [46]. Dies
erfolgt bis zur Markterkldrung des BSIs auf freiwilliger Basis.

Anders sieht es bei modernen Messeinrichtungen aus. Ingesamt werden in der Markt-
analyse des BSIs 20 unterschiedliche Anbieter fiir moderne Messeinrichtungen angegeben
[17]. Bis zum Jahr 2018 wurden bereits ca. 560.000 moderne Messeinrichtung bei priva-
ten Endkunden verbaut. Die Aufschliisselung zeigt, dass 440.000 Stiick dieser Gerdte bei
Verbrauchern installiert sind, fiir die keine Pflicht zum Einbau besteht. Dies betrifft zum
Grofsteil Letzverbraucher mit einem Verbrauch von unter 2.000 kWh [25].

Da die Nutzung des transparenten Kanals als Kommunikationsinfrastruktur zur Anlagen-
steuerung grundlegend ist, ist der Markt fiir Steuerboxen oder CLS-Managementsysteme
bisher gehemmt. In einer eigens durchgefiihrten Marktanalyse konnten insgesamt 18 an-
gebotene Systeme identifiziert werden. Aufgenommen sind ausschlieflich vom Hersteller
selbst vermarktete Systeme. Als Quelle dienen die Unternehmenswebseiten. Von den 18

angebotenen Systemen konnen fiinf als FNN-Steuerbox, sechs als erweiterte Steuerbox,
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zwei als integrierte Steuerbox und fiinf als CLS-Managementsysteme identifiziert werden.
Die CLS-Managementsysteme nutzen zum Grofsteil fiir die Kommunikation angebotene
Steuerboxen aus den anderen drei Kategorien, sodass die Anzahl an angebotenen Hard-
warekomponenten bei etwa 13 liegt. Da die Informationsfiille zu den Angeboten stark
schwankt, ist ein extensiver Vergleich nicht mdéglich. Die grofite Hiirde fiir eine Marktdif-
fusion liegt in der Verfiigbarkeit der SMGWs. Es bleibt festzustellen, dass die SMGWs
der Flaschenhals fiir die Einbringung intelligenter Messysteme samt Steuerungssystemen
darstellt. Sowohl moderne Messeinrichtungen als auch Steuersysteme sind am Markt ver-

fiighar.
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5 Prototyp zur Nutzung von Flexibilitat in der SMGW-

Infrastruktur

Nach der ausfiihrlichen Einfithrung in die Smart-Meter-Gateway-Architektur sowie der
Betrachtung des Standes der Wissenschaft und Technik wird in diesem Kapitel die Ent-
wicklung des Prototyps zur Nutzung von Flexibilitdt beschrieben. Zunéchst werden Ziele
und Untersuchungsgegenstinde des Prototyps beschrieben. Danach wird als notwendige
Grundlage die Erprobung des transparenten Kanals mittels in Zertifizierung befindlicher
SMGWs samt Test-Infrastruktur beschrieben. Abschlieflend werden die softwaretechnische

Umsetzung und das endgiiltige Gesamtsystem vorgestellt.

5.1 Zielsetzung fiir die Entwicklung

Das iibergeordnete Ziel des Prototyps ist die lokale Optimierung von Flexibilitiat auf Zel-
lebene mittels Kommunikation {iber einen transparenten Kanal. Die Optimierung erfolgt
unter globalen Restriktionen, die der aktive EMT setzt. Dazu sollen Steuersignale er-
probt werden, die vom aktiven EMT an die Steuerbox gesendet werden. Weitere Subziele
werden wie folgt definiert. Es sollen die HKS 3-5 bewertet werden mit der Feststellung,
welches Szenario am besten fiir den Prototyp bzw. im Einsatz im Feld geeignet ist. Die
Kommunikation soll moglichst vollumfénglich den Regularien der SM-Test-PKI entspre-
chen. Fin wesentlicher Mehrwert der SMGWs ist der Riickkanal zum Managementsystem.
Daher soll dieser fiir Monitoring-Aktivitdten genutzt werden. Die Flexibilitdt soll mit ei-
ner abstrahierten Netzampel modelliert werden. Weiter soll als indirekte Vermarktung
von Demand Response ein variabler Tarif umgesetzt werden. Uber Preisprognosen wird
eine wirtschaftlich optimale Ladestrategie ermittelt und nach variablem Preis abgerech-
net. Die Ladestrategie beinhaltet die Wahl der Zeitspannen sowie die Ladeleistung, mit
der geladen wird. Die Optimierung der Anlagensteuerung soll im Sinne eines zelluldren
Designs lokal anhand der globalen Eingabeparametern des Netzzustandes sowie der Preis-
prognosen geschehen. Das Zieldesign des Prototypen soll die Steuerung einer Ladesiule,
als eines der in Zukunft wichtigsten steuerbaren Verbrauchseinrichtungen nach §14a des
[3], beinhalten. Als Ladesiule wird die KeContact P30 der Keba AG verwendet.
Zur Kommunikation werden verfiighare SMGWs des Living Lab smartEnergy, welches
Teil des [House of Living Lab (HoLL)| des [Forschungszentrum Informatik (FZI)| ist, ge-
nutzt. Je nach technischer Mdoglichkeit und angebotenen Funktionen werden verschiedene
SMGWs fiir die Tests bzw. den Prototypen genutzt. Die GWA-Software wird von der

Firma Robotron Datenbank-Software GmbH entwickelt und wird auf einem von Robo-

tron betriebenen Server bereitgestellt. Die Steuerbox sowie der Server des aktiven EMTs

werden selbst entwickelt und werden auf je einem Raspberry Pi 3 betrieben. Abbildung
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stellt einen schematischen Uberblick iiber die Systemlandschaft dar.

HAN FEICIEE ele) 4

Ladesaule

Abbildung 7: Ubersicht der Systeme des Prototyps

5.2 Erprobung des transparenten Kanals

Der transparente Kanal stellt die bidirektionale Kommunikationsverbindung zwischen
CLS und aktivem EMT dar. Die in der TR03109 spezifizierte Kommunikation ist der
zentrale Baustein des Prototypen. Fiir die Kommunikation ist das SMGW als Mediator
unerlésslich. Daher soll im folgenden der transparente Kanal erprobt werden. Dazu wird
vorab auf den Aufbau der physischen Infrastruktur sowie die Eingliederung der Kommu-

nikationspartner in die SM-Test-PKI eingegangen.

5.2.1 Aufbau der Testinfrastruktur im Living Lab smartEnergy

Im Living Lab smartEnergy sind an einer Testwand insgesamt sieben SMGWs von fiinf
verschiedenen Herstellern im Betrieb. Die Testumgebung ist in einem Gemeinschaftspro-
jekt zwischen dem FZI und der EnQQS GmbH, einem aus der Forschungsarbeit des FZI
entstandenen Start-Ups, aufgebaut. Die Hersteller der vorhandenen SMGWs sind: Devo-
lo AG Kiwigrid GmbH, EMH metering GmbH & Co.KG, Landis + Gyr AG, [Power Plus
|ICommunications AG (PPC)| und Theben AG. PPC hat fiir sein SMGW als Erstes im De-
zember 2018 die Zertifizierung nach SMGW-Schutzprofil BSI-CC-PP-0073 erhalten. Alle

anderen im Living Lab smartEnergy verfiigharen SMGWs sind noch in der Zertifizierung.
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Damit befinden sich fiinf von acht der SMGW-Hersteller, die einen Zertifizierungsantrag
stellen, im Living Lab smartEnergy. Erwahnt sei, dass die SMGWs mit angeschlossener
moderner Messeinrichtung betrieben werden. Fiir die modernen Messeinrichtungen ist
ebenfalls eine Auswahl an Herstellern vorhanden. Dies ermdglicht einen Ende-zu-Ende
Betrachtungsweise hinsichtlich der Interoperabilitit, welche ein Kernziel der Systemar-
chitektur des BSI ist. Die SMGWs sind iiber das WAN-Interface in einem Subnetz mittels
Ethernet verbunden. Der eingesetzte Router baut weiter eine IPsec Verbindung zum GWA
auf, iiber den die SMGWs mit den Systemen von Robotron kommunizieren kénnen. Die
SMGWs werden im LMN-Netz drahtgebunden per RJ11-Kabel an eine moderne Mess-
einrichtung angeschlossen. Im HAN wird von einem gewo6hnlichen Endkundenrouter ein
Sub-Netz mit Internetzugang bereitgestellt. Die SMGWs sind per Ethernet-Kabel in die-
ses Netz eingebunden. Im WAN-Subnetz ist per Ethernet ein Raspberry Pi 3 integriert,
welcher den aktiven EMT darstellt. Analog ist im lokalen HAN-Subnetz ein Raspberry Pi
3 integriert, welcher die Steuerbox darstellt. Beide Systeme, sowohl die des aktiven EMTs
und die der Steuerbox, werden im Rahmen der Arbeit entwickelt. Zur sicheren Kommu-
nikation innerhalb dieser Infrastruktur bedarf es der Eingliederung in die SM-Test-PKI,

worauf im Folgenden eingegangen wird.

5.2.2 Zertifikate und SM-Test-PKI

Fiir alle berechtigte Rollen im WAN sind (mehrere) Zertifikate der SM-Test-PKI fiir
die verschliisselte Kommunikation notwendig. Die SM-Wirk-PKI stellt den eigentlichen
Wirkbetrieb dar. Gleichzeitig ist die SM-Test-PKI fiir den Zweck der Erprobung ein-
gesetzt [12]. Fiir den Testaufbau ist eine, von der T-Systems betriebene Test-Root-CA
signierte, Sub-CA im Einsatz, mit welcher sowohl das GWA-Zertifikatstripel, das aktiver
EMT-Zertifikatstripel sowie die Wirkzertifikate der SMGWs signiert werden. Die Kommu-
nikation im HAN liegt aufterhalb des Betrachtungsbereichs der Regulation der SM-PKI,
jedoch gelten verschiedene kryptographische Anforderungen an das Zertifikat der Steuer-
box. Dies umfasst auszugsweise die Verwendung von EC-Kurven? und eine Auswahl an
fiinf vorgeschriebenen Ciphersuiten fiir den TLS-Handshake. Die HAN-Zertifikate werden

mit entsprechenden Parametern erzeugt und selbstsigniert.

5.2.3 Parametrisierung der SMGWs

Um den transparenten Kanal zu initiieren und die Kommunikation erfolgreich aufzubauen,
ist es notwendig, die SMGWs zu parametrisieren. Die SMGWs werden per initialer Konfi-
gurationsdatei, in der die GWA-Zertifikate sowie Kommunikationsspezifikationen fiir den

Wake-Up-Kanal, Managementkanal, GWA-Service und NTP-Kanal angegeben sind, in-

?Elliptic Curve Cryptography (ECC)| [11]
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itialisiert. Die SMGWs werden mit sogenannten Giitesiegelzertifikaten ausgeliefert. Diese
werden im Herstellungsprozess auf dem Sicherheitsmodul des SMGW erstellt und ge-
speichert. Das SMGW authentisiert sich mit den Giitesiegelzertifikaten gegeniiber dem
GWA als echtes SMGW. Solange die Giitezertifikate auf Seiten des SMGWs im Einsatz
sind, befindet sich das SMGW noch nicht im Normalbetrieb und darf somit noch nicht
durch den GWA parametrisiert werden. Erst muss die Personalisierung erfolgen, mit der
Wirkzertifikate vom SMGW erzeugt und innerhalb der SM-PKI signiert werden. Mit dem
GWA-Manager von Robotron werden durch das Erstellen der Wirkzertifikate nach [11]
die SMGWs in den Normalbetrieb genommen [14].

Im Wirbetrieb konnen die notwendigen Konfigurationsprofile aufgespielt werden. Es wer-
den jeweils fiir die zwei Kommunikationsendpunkte, der Steuerbox und den aktiven EMT,
entsprechend ein HAN- und ein WAN-Kommunikationsprofil benétigt [19]. Beispielhafte
Kommunikationsprofile fiir einen transparenten Kanal nach HKS3, ausgelesen vom PPC
SMGW, sind im Anhang [A] und [B] zu finden. ITm HAN-Kommunikationsprofil werden als
wichtigste Parameter die Adresse als URI (Kombination aus Protokoll, IP und Port), die
Zertifikate passend zum genutzten Schliisselmaterial und eins der HKS 3-5 angegeben.
Das WAN-Kommunikationsprofil erfordert die selben Parameter, aufer, dass das Kom-
munikationsszenario der Info-Report bzw. WAN-CLS ist. Das Proxy-Profil referenziert
die beiden Kommunikationsprofile, erweitert um spezifische Parameter je nach angege-
benen HKS im HAN-Kommunikationsprofil. Fiir den HKS3 ist die Angabe notwendig,
dass die CLS-Instanz die Verbindung initiieren darf. Im HKS5 wird ein Event, etwa ein
Zeitpunkt, bendtigt, wann das SMGW den transparenten Kanal aufbauen soll. Es liegt
dann in der Aufgabe des SMGWs zu kontrollieren, ob die Kommunikationsprofile mit
dem Proxy-Profil zusammen passen. Ein Proxy-Profil, passend zu den zuvor angegebenen
Kommunikationsbeispielen, ist ebenfalls im Anhang[C|zu finden. Wéhrend die Syntax der
Konfigurationsprofile herstelleriibergreifend die Gleiche ist, ist die Semantik teilweise un-
terschiedlich. Ein Beispiel ist die Angabe der Adresse des Kommunikationsendpunktes. Bei
manchem Herstellern ist die Angabe des verwendeten Protokolls Pflicht, bei anderen wie-
derum ist dies nicht zwingend mit anzugeben. Weiter ist im WAN-Kommunikationsprofil
die Kommunikationsszenariobezeichnung teils unterschiedlich. Wahrend manche Herstel-
ler den in der TR03109 beschriebenen Info-Report fordern, ist bei anderen die Angabe
des Szenarios WAN-CLS, welches in der TR03109 nicht beschrieben wird, erforderlich.
Die Umsetzung der Parametrisierung des transparenten Kanal weicht von der TR03109 ab,
die die Angabe des HKS im Proxy-Profil vorsieht und fiir die HAN-Kommunikationsprofile
nur die Angabe HKS1 oder HKS2 zur Auswahl angibt. Die TR03109 trennt Proxy-Profile
strickt von den Kommunikationsprofilen. So werden nach Vorgabe im Proxy-Profil alle
notwendigen Parameter fiir die Kommunikation angegeben. Dies inkludiert die Adressen
der Kommunikationspartner, Zertifikatsmaterial und HKS. Die beobachtete Umsetzung

durch die SMGW-Hersteller trennt das Proxy-Profil in zwei Kommunikationsprofile auf,
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sodass im HAN-Kommunikationsprofil effektiv das HKS fiir den transparenten Kanal
entschieden wird. Die beobachtete Umsetzung entspricht vielmehr dem FNN-Lastenheft
womart-Meter-Gateway Funktionale Merkmale® [37]. Hier zeigt sich, dass viele Vorgaben
der technischen Richtlinien aufgenommen werden, in der Detailausarbeitung der Herstel-
ler aber durchaus unterschiedliche Resultate entstehen, die von der TR03109 abweichen

konnen.

5.2.4 Entwicklung der Kommunikationsanwendung

Neben den externen Komponenten miissen die entsprechenden Anforderungen an den ak-
tiven EMT und der Steuerbox softwaretechnisch umgesetzt werden. Beide Systeme werden
in der Arbeit entwickelt und in den verschiedenen Ausfiihrungen je HKS3-5 implemen-
tiert. Die Anwendung wird in Python umgesetzt. Wie im Kapitel erlautert wird, lauft
der Aufbau des TLS-Kanals zwischen aktiven EMT und SMGW immer gleich ab. Es
muss ein TLS-Server implementiert werden, der fiir alle HKS3-5 gleich funktioniert. Dazu
miissen das richtige Schliisselmatrial sowie die verwendete Sub-CA zur Autorisierung der
SMGW-Zertfikate fiir die TLS-Verbindung verfiighbar sein. Innerhalb Python wird dazu
das Modul pyOpenSSL? genutzt. PyOpenSSL ist ein Wrapper zur Nutzung der weitver-
breiteten, in hauptsichlich C geschriebenen OpenSSL-Bibliotek®. Die freie Software setzt
das TLS-Protokoll und eine Vielzahl kryptographischer Funktionen um.

Die Realisierung der Kommunikationsfunktionen der Steuerbox bedarf eine Anpassung
fiir das HKS3. Wahrend im HKS4 und HKS5 ebenfalls ein TLS-Server analog dem des
aktiven EMTs zum Einsatz kommt, erfordert der HKS3 eine Client-Anwendung, in der
das SOCKSv5H-Protokoll umgesetzt wird. Innerhalb des SOCKSv5-Protokolls wird nach
[19, 61ff] die Authentifizierungsmethode , TLS* genutzt. Diese Methode verlangt weiter
die spezifische Subverhandlung nach ,SSL for SOCKSv5“Protokoll. Durch diese Rah-
menbedingungen konnte keine SOCKSv5-Implementierung fiir Python gefunden werden,
sodass beide Protokolle bitgenau neu implementiert werden. Ein Unterschied zur WAN-
Kommunikation ist, dass die Schliissel und Zertifikate im HAN nicht aus der SM-PKI
stammen. Vom SMGW kann somit auch ein selbstsigniertes Zertifikat genutzt werden,
was je nach Ausstellung und Wahl der Parameter zu Problemen mit OpenSSL fiihren

kann.

5.2.5 FErgebnisse und Bewertung der Umsetzung des transparenten Kanals

Mit dem in diesem Kapitel beschriebenen vorgehen konnte fiir verschiedene SMGWs der
transparente Kanal erprobt werden. Da die SMGW-Hersteller nach [20] fiir die 1. Gene-

3Dokumentation von pyOpenSSL zu finden unter https://www.pyopenssl.org/en/stable/
4Dokumentation von OpenSSL zu finden unter https://www.openssl.org/



5 PROTOTYP ZUR NUTZUNG VON FLEXIBILITAT IN DER
SMGW-INFRASTRUKTUR 34

ration der SMGWs nur einen der HKS3-5 umsetzen miissen, zeigt die Tabelle [I, welche
der Optionen von den SMGWs nach Herstellerangaben umgesetzt werden. Hierbei wird
offensichtlich, dass ein Prototyp, um interoperabel einsatztihig zu sein, mehrere HKS um-
setzen muss. Gerade da ein Drittunternehmen, welches Mehrwertdienste unter Nutzung
des transparenten Kanals anbietet, wenig Einfluss auf das verbaute SMGW beim End-
kunden hat, sind verschiedene Implikationen denkbar. So kann es zu einer Selektion der
potentiellen Endkunden kommen, da nicht alle SMGWs mit der Anwendung kompatiblen
sind. Andernfalls ist ein Mehraufwand an Entwicklungsarbeit erforderlich. Eine Gegen-
mafsnahme wire die Nutzung des Marktprozesses zum Wechsel des Messstellenbetreibers.
Der Wechsel ist jedoch mit hohem Aufwand verbunden, da nicht zuletzt der Messstel-
lenbetreiber Eigentiimer des verbauten ist. Dies fiihrt zu einem Hemmnis fiir die
Integration von Mehrwertdiensten.

Mit der vorherig beschriebenen Vorgehensweise konnten fiir das PPC SMGW der HKS3,

Hersteller HKS3 | HKS4 | HKS5
Devolo Kiwigrid ° X X
EFR [29)] X ? ?
PPC [49] X X X
Theben © X
Sagemcom Dr. Neuhaus [27] X X

Tabelle 1: Umgesetzte HKS nach SMGW-Hersteller”

HKS4 und HKSH umgesetzt werden sowie fiir das Devolo Kiwigrid SMGW der HKS4 und
HKS5. In der Umsetzung der Szenarien je Herstellers zeigte sich jedoch, dass die Inter-
operabilitéit, ein Kernziel der TR03109, nicht bis ins Detail gewéhrleistet wird. So ist das
Zusammenspiel von GWA, SMGW-Hersteller und Flexibilitdtsanbieter ein Hauptgrund
fiir Umsetzungsschwierigkeiten. In Zusammenarbeit mit den jeweiligen Parteien konnten
und mussten die einzelnen Systeme weiterentwickelt werden. Nur das vollstandige Integrie-
ren aller Parteien kann zu einer funktionierenden Kommunikationsinfrastruktur fiithren.
Weiter ist zwar die Syntax der Kommunikationsprofile gleich, allerdings die Semantik an
verschiedenen Stellen unterschiedlich. Als Beispiel dient die Angabe der Zieladresse im
Kommunikationsprofil, bei der einige SMGWs eine Protokollangabe fordern, jedoch an-
dere nicht. Eine weitere Erkenntnis ist, dass der HKS3, auch durch den Draft-Charakter
des Protokolls ,,SSL for SOCKSv5“, mehr Unsicherheit mit sich bringt.

“nach Aussage Devolo vom 10.05.2019
Snach Aussageb Theben vom 01.07.2019
"Fiir EMH metering, discovergy und Landys + Gyr kénnen keine Aussagen gemacht werden
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5.2.6 CLS-Managementsysteme

Fiir Unternehmen, die iiber die SMGW-Infrastruktur Endgerite steuern wollen, ist eben-
falls die Option eines ganzheitlichen CLS-Managementansatzes gegeben. Anbieter der
CLS-Managementsysteme iibernehmen die gesamte Kommunikation nach TR03109 und
bieten Kommunikationsschnittstellen im WAN sowie im HAN, die nicht mehr Bestand-
teil der Regulierung sind. Im Living Lab smartEnergy ist ebenfalls ein solches System
aufgebaut, welches im Rahmen der Arbeit erprobt wurde. Es handelt sich dabei um den
Mehrwertkonnektor der Firma MTG AG. Dem Testaufbau im ganzen beinhaltet ein The-
ben SMGW Conexa 3.0, eine Theben Steuerbox CSX 324, ein Server mit der Anwendung
Mehrwertkonnektor sowie ein Hardwaresecuritymodul, welches von der MTG AG und Rei-
nerSCT entwickelt wird. Der Mehrwertkonnektor befindet sich im WAN und bildet das
Head-End System des aktiven EMTs. Unternehmen konnen sich per TCP /IP-Schnittstelle
mit dem Mehrwertkonnektor verbinden, der iiber das SMGW und die Steuerbox eine Kom-
munikation zum Endpunkt im HAN herstellt. Im HAN-Netz bietet die Steuerbox eben-
falls eine TCP /IP-Schnittstelle. Abbildung (8| zeigt die Kommunikationsinfrastruktur. Die

Nicht regulierte
Kommunikation Reguliert durch TR03109

4—1—\ r : !

Backend
aktiverEMT

Mehrwert-
konnektor

Nicht regulierte
Kommunikation

smartHSM

Abbildung 8: Kommunikationsinfrastruktur mit CLS-Managementsystem

Kommunikation konnte mittels der TCP/IP-Schnittstelle realisiert werden. Dies verein-
facht die Kommunikation aus Sicht des Flexibilitdtsanbieters, da die Regulation durch die
TR03109 vollumfanglich durch den Mehrwertkonnektor der Firma MTG AG umgesetzt
wird. Die Nutzung der Systeme bietet jedoch auch sicherheitskritische Mdoglichkeiten der
Kommunikation in den nicht regulierten Bereichen, da hier auch eine unverschliisselte

Kommunikation ohne TLS-Protokoll genutzt werden kann.
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5.3 Softwarearchitektur des Prototypen

Nachdem zun#chst auf die Zielsetzung des Prototypen eingegangen sowie der Testaufbau
und der transparente Kanal als Kommunikationsgrundlage vorgestellt wurde, soll nun der
gesamte Prototyp beschrieben werden. Die genutzte Hardware ist vom FZI und der EnQS
GmbH zur Verfiigung gestellt. Grundlage der Kommunikation ist die Parametrisierung der
SMGWs fiir den transparenten Kanal nach HKS3. Die genutzten Kommunikationsprofile
sowie das Proxy-Profil sind im Anhang [A] B] und [C] zu finden. Als Ladesiule ist eine
KeContact P30 genutzt. Durch die Erprobung der HKS4 und HKS5 kénnten auch diese
fiir den Prototyp genutzt werden. Da sich die Steuerbox als Client am Backend-Server
des aktiven EMTs anmeldet, ist strukturell das HKS3 besser geeignet. Eine ausfiihrliche
Bewertung der HKS erfolgt im Kapitel Die Anwendungen werden nach WAN und
HAN-Seite getrennt beschrieben. Es werden erstens die Funktionen des Backends des

aktiven EMTs beschrieben und zweitens die Funktionen der Steuerbox.

5.3.1 Softwareimplementierung des aktiven EMTs

Die Hauptfunktionen des aktiven EMTSs sind die Kommunikation des Netzzustandes nach
Netzampelprinzip, die Visualisierung des Zustandes der Steuerbox als beispielhafte Nut-
zung des Riickkanals und der Versand der Preisprognose. Zur Umsetzung der verschiede-
nen Funktionen werden drei Linux-Dienste entwickelt, welche jeweils ein Python-Skript
ausfiihren. Die einzelnen Programme kommunizieren iiber einen zentralen MQTT-Broker,
welcher einen zusétzlichen Dienst darstellt. Fiir die Kommunikation wird das Anwen-
dungsprotokoll MQTT® genutzt. Als MQTT-Broker wird die freie Software von mosquit-
to? genutzt. Das MQTT Protokoll folgt einem Publish-Subscribe-Prinzip. Clients konnen
entweder auf sogenannte Topics publizieren oder diese abonnieren, um alle Nachrichten,
die auf dem Topic publiziert werden, zu erhalten. Die Anwendungsprogramme nutzen die-
se Infrastruktur, um iiber die Subscribe-Funktion Nachrichten zu erhalten oder selbst neue
Nachrichten zu publizieren. Das erste Python-Programm der Architektur stellt die Anwen-
dung der Hauptfunktionen des aktiven EMTs dar. Es wird eine Datenbank im json-Format
iiberwacht, in dem die Informationen zum Netzzustand gespeichert sind. Bei Anderungen
wird iiber das entsprechende MQTT-Topic der neue Zustand publiziert. Weiter erstellt
das Programm eine Preisprognose, welche aus historischen Werten stiindliche Preise fiir
die néchsten sieben Tage ermittelt. Téglich wird die aktualisierte Prognose der Preise an
den MQTT-Broker publiziert. Gleichzeit wird im zweiten Dienst ein Python-Programm
ausgefiihrt, welches alle Themen abonniert und jede neue Nachricht in eine Datenbank

schreibt, sodass diese Daten zur weiteren Verarbeitung bereit stehen. Es wird die open

8Dokumentation des MQTT-Protokolls unter http://mqtt.org/
9Dokumentation von mosquitto unter https://mosquitto.org/
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source Datenbank influxdb!® verwendet. Ein weiterer Baustein der Architektur ist die
Visualisierung der Daten in der influxdb, wozu die open source Visualisierungssoftware
Grafana!' genutzt wird. Zuletzt wird ein weiterer Dienst definiert, der die Schnittstel-
le zwischen SMGW und MQTT Broker darstellt. In dem Python-Programm wird ein
TLS-Server implementiert, der die Nachricht entschliisselt und an den mosquitto-Dienst
weiterleitet oder in umgekehrte Richtung die MQTT-Nachrichten verschliisselt und an
das SMGW sendet. Zur Kommunikation mit der Steuerbox wird also ebenfalls MQTT
als Anwendungsprotokoll genutzt. Die Funktion der Steuerbox und wie beide Systeme

miteinander kommunizieren, ist im néchsten Abschnitt beschrieben.

5.3.2 Softwareimplementierung der Steuerbox

Analog zum Backendsystem des aktiven EMTs implementiert auch die Steuerbox eine
dienstorientierte Architektur, die je Funktionalitit einen Linux-Dienst definiert, der ein
Python-Skript ausfiihrt. Die Dienste nutzen gemeinsam einen MQTT-Broker als zentralen

Kommunikationsbaustein, der wie im Backend durch mosquitto realisiert ist. Im Schau-
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Abbildung 9: Ubersicht der Topic-Struktur des MQTT-Brokers der Steuerbox

bild [9] ist die gesamte Topic-Struktur des MQTT-Brokers gezeigt. Zur Konfiguration des
MQTT-Brokers kénnen Schnittstellen fiir Clients angegeben werden. Das Protokoll unter-
scheidet weiter Verbindungen zu anderen MQTT-Brokern und stellt dazu eine Briicken-

funktion zur Verfiigung. Es kann parametrisiert werden, welche der Topics auch an den

0Dokumentation zu Grafana unter https://www.influxdata.com/
"Dokumentation zu Grafana unter https://grafana.com/
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entfernten MQTT-Broker verdffentlicht werden und welche der entfernten Topics abon-
niert werden. In diesem Fall werden alle Topics an das Backend verdffentlicht und zusitz-
lich die Topics ,,Grid/State“ und ,Forecast/Price hourly“ abonniert. Die Konfiguration
ist im Anhang [D] zu finden.

Die Hauptfunktionalitdten der Steuerbox sind die Kommunikation mit der Ladesdule samt
Ladeoptimierung sowie die Bereitstellung eines Kundeninterfaces zum Starten und Stop-
pen eines Ladevorgangs. Ein Dienst stellt die Funktionalitdt der Kundenschnittstelle als
Web-Server dar. Diese beinhaltet eine Start-Ansicht und eine Stop-Ansicht. Der Kunde

muss fiir einen neuen Ladevorgang folgende Informationen angeben.

Fahrzeugtyp
Uber den Fahrzeugtyp werden werden die Reichweitenangaben in dquivalente Ener-

giemengen umgerechnet.

Lademodus
Es konnen zwei Lademodi gewéhlt werden: kostenoptimiert und Schnellladen. Je

nach Modus wird die Ladesdule unterschiedlich gesteuert.

Min. Reichweite
Angabe der minimalen Reichweite, dessen Aquivalent in elektrischer Energie geladen
werden soll. Dies stellt fiir den Kunden sicher, dass bei einem vorzeitigen Ladeab-
bruch im kostenoptimierten Laden die notwendige Mindestreichweite geladen wird
und bietet zudem einen psychologischen Effekt, um Hemmschwellen gegen flexibles

Laden abzubauen.

Zielreichweite
Die gewiinschte Reichweite, dessen dquivalente Energiemenge geladen werden soll.
In der Oberfliche werden Kilometerangaben genutzt, da Kunden mit diesen prag-

matischer Umgehen konnen als mit Energieangaben.

Abfahrtsdatum & -zeit
Der Kunde gibt seine voraussichtliche Abfahrtszeit an, damit die Ladesdulensteue-

rung die Ladeleistung flexibel in dem Zeitraum von Start bis Abfahrt verteilen kann.

Uber den griinen Haken kann der Ladevorgang begonnen werden. Die Netzampel bietet
dem Kunden eine Riickmeldung des Netzzustandes. Bei rot kann der Ladevorgang virtuell
beginnen, es wird jedoch physisch nicht geladen. Die grafische Oberflache ist in Abbildung
dargestellt. Wird der Ladevorgang gestartet, erfolgt eine Weiterleitung auf die Stop-
Ansicht, die wihrend des Ladevorgangs aktiv ist. In dieser sieht der Kunde seine Angaben
zum Ladevorgang sowie zwei Live-Status-Angaben. Der erste Live-Status ist der aktuelle

Netzzustand. Der zweite ist die bereits geladene Reichweite, welche als Aquivalent der
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Fahrzeug Tesla Model 3 ~ Lademodus kostenoptimiert
Min. Reichweite [km] 50 Zielreichweite [km] 200
Abfahrtsdatum [22.10.2019 @ Abfahrtszeit [18:00 @]

Ladevorgang starten

Netzzustand a

Abbildung 10: Ansicht der Kundenschnittstelle zum Starten des Ladevorgangs

bereits geladenen Energie steht. Uber das rote Kreuz kann der Ladevorgang abgebrochen
werden. Abbildung [11] zeigt die Oberfliche. Das Programm veré6ffentlicht bei Start oder
Stopp iiber den ,command“Topic alle notwendigen Parameter im json-Format.

Der nédchste Dienst stellt die Ladesdulensteuerung dar. Zur Kommunikation mit der La-
deséule wird ein proprietires UDP-Protokoll umgesetzt, mit welchem unter anderem der
Ladestrom, die zu ladende Gesamtenergie des Ladevorgang sowie Beginn und Ende des
Ladevorgangs kommuniziert werden konnen. Das Programm abonniert den ,command*-
Topic, iiber welchen Start und Stopp-Befehle fiir die Ladesdule kommuniziert werden.
Weiter abonniert es ebenfalls die Topics ,,Grid/State* und ,Forecast/Price hourly*“. Uber
,Grid /Sate wird der Netzzustand verdffentlicht. Je nach Ampelfarbe hat dies Auswir-
kungen auf die Ladesdulensteuerung. Im Zustand griin darf unlimitiert mit maximaler
Leistung geladen werden. Bei gelb wird die Leistung auf einen Maximalschwellwert be-
grenzt und bei rot muss der Ladevorgang unterbrochen werden. Die Preise werden genutzt,
um die Energiekosten zu minimieren. Uber die gewiinschte zu ladende Energie und die
Angabe des Endzeitpunktes des Ladevorgangs ermittelt die Ladesdule die giinstigsten La-
dezeitpunkte, um die gewiinschte zu ladende Energie bis zur Abfahrtszeit zu erreichen.
Einschrankend wirkt dabei der Lademodus sowie die angegebene zu ladende Mindest-
energie. Die Preisoptimierung findet nur im Lademodus ,kostenoptimiert” statt, wihrend
im Modus Schnelladen mit der maximal verfiigbaren und Netzampel-konformen Ladeleis-
tung geladen wird. Des weiteren wird auch bis zum erreichen der angegebenen zu ladenden
Mindestenergie mit maximaler Ladeleistung geladen, danach erfolgt der Wechsel zum kos-

tenoptimierten Laden, falls im Lademodus gewiinscht. Weiter publiziert es verschiedenste
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FZI
Ihr Fahrzeugtyp Tesla Model 3 Lademodus kostenoptimiert
Min. Reichweite 50 km Zielreichweite 200 km
Abfahrtszeit 2019-10-22 18:00
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Ladevorgang stoppen %

Netzzustand a

Abbildung 11: Ansicht der Kundenschnittstelle wahrend des Ladevorgangs

Status-Werte iiber von der Keba-Ladesiule abgefragte Reporte.

Zuletzt ist auch die Kommunikation mit dem SMGW in einem Dienst verwirklicht. Es wird
im HKS3 per SOCKSv5-Protokoll jeweils dann der transparente Kanal initiiert, wenn der
MQTT-Broker die Briickenverbindung zum MQTT-Broker im WAN aufbaut. Im HKS4
und HKS5 wird das Verhalten zwangsweise verdndert, da der Dienst einen TLS-Server
implementiert und darauf wartet, dass das SMGW die Verbindung aufbaut. Erst nach
erfolgreichem TLS-Kanal-Aufbau wird die interne TCP-Verbindung zum MQTT-Broker
aufgebaut. Grundsétzlich bleibt die Verbindung dann so lange wie moglich aufrecht. Das
Programm stellt also einen TCP-Server dar, empfingt dariiber die MQTT-Nachrichten
und sendet diese verschliisselt an das SMGW. Das SMGW leitet die Nachricht iiber den

transparenten Kanal zum Backend weiter.

5.3.3 Gesamtbetrachtung des Prototypen

Nach der Beschreibung der Einzelsysteme soll nun das resultierende Gesamtsystem darge-
stellt werden. Abbildung[12]zeigt die gesamte Kommunikation samt der einzelnen Dienste
der dienstorientierten Architekturen der Subsysteme. Die einzelnen Dienste laufen prin-
zipiell unabhéngig voneinander, héingen in ihrer Funktionalitit aber voneinander ab. Die
Steuerung der Ladesdule wirkt nur dann, wenn der Kunde auch eine Eingabe macht.
Wird die Verbindung zwischen aktiven EMT und Steuerbox unterbrochen, arbeitet die
Steuerbox mit dem letzten vorhandenen Eingaben weiter. Nach detaillierter Vorstellung

der einzelnen Komponenten soll im folgenden Kapitel die Einordnung und Bewertung des
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Abbildung 12: Gesamtiibersicht der Implementierung des Prototyps

Prototypen beschrieben werden.
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6 Bewertung und weiterfiihrende Analyse zur Umset-

zung

In diesem Kapitel wird der entwickelte Prototyp bewertet. Dazu wird der Prototyp zu-
nichst im weiteren Sinne hinsichtlich des Produktentwicklungszyklus eingeordnet. An-
schliefend folgt die Bewertung im Sinne der Kommunikation innerhalb der SMGW-
Infrastruktur. Nachfolgend soll die Blickweite weiter gefasst werden und der Prototyp
in die Gesamtumwelt der Energiewirtschaft eingegliedert betrachtet werden. Zuletzt wer-
den gelernte Riickschliisse aus technischer Sicht in die Wirtschaftswelt aus Sicht eines

Betreibers eines virtuellen Kraftwerks iibertragen und analysiert.

6.1 Einordnung in den Innovationsprozess

In vielen Innovationsmodellen nehmen Prototypen eine integrale Funktion ein, um mit ei-
ner strukturierten und ergebnisorientierten Methodik langfristig orientierte Produkte zu
schaffen [51], 26]. Dabei werden verschiedene Phasen im Entwicklungszyklus beschrieben,
denen verschiedenen Arten von Prototypen zugeordnet werden kénnen. Sowohl in [26], als
auch in [5I], wird der ,Critical Funktion Prototype* beschrieben, welcher die kritischen
Funktionen des Endprodukts abbildet. Im Sinne des Design Thinkings nach [51] geschieht
dies aus der Kundenperspektive, wiahrend [26] die technische Sicht des Entwicklers in
den Fokus stellen. Aus Endkundensicht ist die kritische Funktion der Anlagensteuerung
eine sichere Kommunikation, die Datensicherheit fiir die Endkunden gewéhrleistet. Aus
Produktsicht ist die zuverliassige Kommunikation zwischen den Endpunkten im Fokus.
Mit der SMGW-Kommunikationsplattform werden genau diese Funktionalitdten angebo-
ten. Aufgrund der verzogerten Zertifizierung sind derzeit nur zwei SMGWs am Markt
verfiigbar. Fiir den Beginn des flichendeckenden Rollouts werden jedoch drei zertifizierte
SMGWs benétigt. Um dennoch langfristig orientierte Produkte entwickelt werden konnen,
lasst sich mit einem ,Critical Function Prototype Risiko im weiteren Entwicklungszyklen
reduzieren [26] und ein Mehrwert fiir die potenziellen Endkunden gewihrleisten [51]. Da-
mit lasst sich der entwickelte Prototyp als ,Critical Function Prototyp“ charakterisieren,
der die Kommunikation iiber den transparenten Kanal als kritische Funktion identifiziert.
Die Eigenschaft eines solchen Prototyps ist, dass er weder ein finales Produkt, noch einen
finalen Prototypen darstellt. Daher ist die Abstrahierung der nicht-kritischen Funktionen
aus Effizienzgriinden notwendig. Im vorliegenden Prototypen betrifft dies die Netzampel
sowie die Steuerung der Ladesdule durch die impliziert modellierte Flexibilitat der Preis-
prognosen. Ebenfalls ist die Kundeninteraktion auf funktional notwendige Interaktion
beschréankt.
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6.2 Bewertung der Kommunikation iiber den transparenten Ka-

nal

Die Bewertung der Kommunikation innerhalb der Reglementierung der technischen Richt-
linien und Vorgaben des MsbG erfolgt in diesem Abschnitt. Es soll zunéichst auf jeden
HKS einzeln eingegangen werden und anschliefsend alle HKS gegeniibergestellt werden.
Im Kapitel [5| wird jedes der drei Szenarien erprobt und in den Prototypen eingegliedert,
was die Grundlage der Bewertung darstellt.

Der HKS3 ist insofern besonders, als dass das SOCKSv5-Protokoll genutzt wird. Dies
bringt zusétzliche Komplexitit mit sich, zudem zur Authentifizierung das im Draft be-
findliche Protokol ,SSI. for SOCKSv5“ genutzt wird. Bei der Umsetzung des HKS3 waren
bei sowohl dem PPC als auch dem Theben SMGW, die den HKS3 bereitstellen, Schwierig-
keiten bei der Umsetzung vorhanden, die auf die Protokollumsetzung zuriickzufiihren sind.
Hierbei ist erneut anzumerken, dass sich die SMGWs im Entwicklungsstadium befinden.
Bei strikter Umsetzung der Protokollvorgaben sollten diese Probleme in den zertifizierten
SMGWs nicht mehr auftauchen. Der Vorteil des HKS3 besteht in der Unabhingigkeit
vom GWA. Die notwendigen Konfigurationsprofile miissen einmal auf das SMGW auf-
gespielt werden, danach kann aus dem HAN der transparente Kanal so oft wie notig
initiiert werden. Lediglich bei strukturellen Verdnderung der Kommunikation bedarf es
eine Neuparametrisierung. Besonders unter dem Gesichtspunkt, dass die Vertragsverhailt-
nisse zwischen dem externen Flexibilitdtsanbieter und dem GWA unklar sind und der
Flexibilitatsanbieter den GWA als Dienstleister benétigt, ist eine groftmdgliche Unab-
hiangigkeit angestrebt. Nicht zuletzt wird sich dies auch auf die Entgelte an den GWA
auswirken. Weiter hat der Flexibilitdtsanbieter die komplette Kontrolle wann und wie oft
der transparente Kanal initiiert werden soll und kann so auch auf Kommunikationspro-
bleme reagieren. Ein weiterer relevanter Aspekt ist, dass jeder Kanal maximal 2 Tage
offen sein darf, bevor er vom SMGW geschlossen wird. Das heifst, dass maximal nach zwei
Tagen der transparente Kanal erneut initiiert werden muss und dies die CLS-Instanz, und
damit der Flexibilitdtsanbieter, selbst implementieren und steuern kann.

Der HKS4 impliziert eine groke Abhingigkeit vom GWA. Nicht nur muss die Parame-
trisierung einmalig vorgenommen werden, es wird fiir jede Initiierung des Kommunikati-
onsaufbaus die Schnittstelle zwischen aktiven EMT und GWA benétigt. Der GWA muss
aus seinem System dem SMGW den Befehl zum Aufbau des TLS-Kanals geben. Da-
durch ist eine weitere Kommunikationsverbindung in die Befehlskette integriert, was mehr
Komplexitdt und damit auch Fehleranfilligkeit impliziert. Die einhergehende erhéhte Ab-
hiangigkeit zum GWA kann sich in den Kosten fiir die Verfiigharkeit des GWA-Systems
widerspiegeln. Besonders die Beriicksichtigung, dass ein transparenter Kanal nicht langer
als 2 Tage ununterbrochen offen sein darf, gewichtet dieses Argument, da diese Schnittstel-

le mindestens alle zwei Tage genutzt wird. Weiter ist die Schnittstelle zwischen GWA und
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EMT nicht Bestandteil der technischen Richtlinien, sodass im schlechtes Fall jedes GWA-
System eine proprietdre Schnittstelle aufweist. Da ein Drittunternehmen wenig Einfluss
auf den zustdndigen GWA beim Endkunden hat, miissen eine Vielzahl an Schnittstellen
fiir verschiedene, im Einsatz befindliche GWA-Systeme implementiert werden. Dies fiihrt
zu erhohten Entwicklungs- und Wartungskosten.

Als letztes ist der HKS5 zu betrachten. Hier ist ebenfalls einmal die Parametrisierung
des SMGWs durchzufiihren. Danach ist die Kommunikation auch in diesem Szenario un-
abhédngig vom GWA. Es bleibt jedoch die Abhéngigkeit vom SMGW zur Initiierung der
Kommunikation. Der HKS5 kann nur eventbasiert initiiert werden. Dies kann besonders
bei Fehlern oder Kommunikationsausfillen relevant sein. In [37] werden in diesem Kontext
sogenannte ,Quality of Service“-Parameter fiir Kommunikationsprofile definiert. Die Pa-
rameter sollen eine Wiederherstellung der Verbindung definieren. Allerdings ist es dabei
schwer mit einem limitierten Parametersatz jegliche mogliche Umweltzustéinde abzude-
cken.

Fiir einen Flexibilitdtsanbieter empfiehlt sich also aufgrund der Unabhéngigkeit zum GWA
der HKS3. Weiter wird Kommunikation im WAN durch den HKS3 reduziert. Wahrend die
Initiierung der Verbindung im HKS4 und HKS5 im WAN erfolgt, erfolgt diese im HKS3
im HAN. Da im WAN weitere Anwendungen wie die Kommunikation zum GWA erfolgen,
ist dies ebenfalls zu préferieren.

Unter Beriicksichtigung der vom BSI veroffentlichten Geriiteprofile fiir SMGWs [20] erge-
ben sich weitere Argumentationspunkte. SMGWs der ersten Generation miissen demnach
nur eins der drei HKS anbieten. So kann sich der Flexibilitatsanbieter, will er alle potenti-
ellen Endkunden mit seinem Produkt bedienen, gar nicht nur auf einen HKS fokussieren,
falls die am Markt angebotenen SMGWs unterschiedliche HKS anbieten. Die Priferenz,
welcher HKS eingesetzt werden soll, kann somit auch von der Verfiigharkeit abhéngen.
Unabhéngig vom HKS lésst sich feststellen, dass der Support von mehreren HKS zu héhe-
ren Entwicklungs- und Instandhaltungskosten fiihrt. Zwar bietet das bereits zertifizierte
PPC SMGW alle drei HKS an, das zweite zertifizierte SMGW von Sagemcom Dr. Neu-
haus bietet jedoch nur HKS4 und HKS5 an. Dies zeigt, dass im realen Betrieb bereits
nicht nur auf den HKS3 zuriickgegriffen werden kann, sofern man Endkunden, bei denen
ein Sagemcom Dr. Neuhaus SMGW verbaut ist, mit ins Kundenportfolio nehmen mochte.
Es sollen weiter allgemeine Punkte zum transparenten Kanal betrachtet werden. So kann
diskutiert werden, in wie weit die Ausgestaltung des transparenten Kanals zugriff auf die
Endkundendaten gibt und damit die WAN-Anwendungsfille zur sicheren Dateniibertra-
gung an den EMT aushebeln. Der aktive EMT kann mit dem Zugriff ins HAN-Netzwerk
an viele sensible Daten des Kunden gelangen. Erlaubt der Kunde die Nutzung der Letzt-
verbraucherschnittstelle, hat der aktive EMT unabhéngig von allen Tarifanwendungsfillen
den Zugriff auf alle im SMGW gespeicherten Zahlerdaten des Endkundens. Diese Daten

kann der aktive EMT dann {iber den transparenten Kanal iibermitteln. Hier bedarf es ge-
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gebenenfalls auch bei der Vertragsausgestaltung zwischen aktiven EMT und Endkunden
eine Regulation, ob der Zugriff auf die Letztverbraucherschnittstelle durch Drittunterneh-
men zum Schutz des Kunden unerlaubt sein sollte.

Nach der Betrachtung der HKS soll nun der Blickwinkel erweitert werden und die Aus-
wirkungen allgemein auf das Thema Smart Grid betrachtet werden. Der transparente
Kanal stellt eine M&glichkeit zur Kommunikation zwischen WAN und HAN-Netz dar. Die
technischen Richtlinien regulieren jedoch nicht die Anlagensteuerung an sich. Die Ausge-
staltung der Steuerbox ist damit nicht von den technischen Richtlinien beschrieben. Das
FNN hat bereits einige Konzepte und Hinweise erarbeitet [36] B3] [35], jedoch sind diese
nicht verpflichtend in der Umsetzung. Weiter fokussieren sich das FNN besonders auf die
Ubertragung der Rundsteuertechnik und ist in der Ausgestaltung auf ein hierarchisches
System beschrankt, welches eine direkte Last- bzw. Erzeugungssteuerung durch Fahr-
planvorgabe vorsieht. Die Anlagensteuerung wird iiber vier schaltbare Relais realisiert,
mit welchen maximal 16 verschiedene Schaltzustdnde moglich sind. Eine Anlagensteue-
rung iiber weitere Protokolle werden nicht in die Ausgestaltung der Steuerungsfunktion
mit eingebzogen. Ein abstraktes Flexibilitdtsmodell mit lokaler oder zelluldrer Optimie-
rung ist damit schwieriger zu vereinbaren.

Bisher gibt es ebenfalls nur ein Marktmechanismus, der an die Verwendung intelligenter
Messsysteme gekniipft ist. So schreibt [39, §20] vor, dass fiir die Steuerung und Abfrage
der Ist-Einspeisung bei der Direktvermarktung intelligente Messsysteme einzusetzen sind,
falls diese am Markt verfiigbar sind. Damit ist die Marktpréamie bei der Direktvermark-
tung strikt an die Nutzung der intelligenten Messsysteme gebunden. Zwar ist denkbar,
dass auch andere finanzielle Anreize zukiinftig gesetzlich an die Verwendung intelligen-
ter Messsysteme gebunden werden, allerdings ist dies bis heute noch nicht der Fall. Viel
wichtiger ist jedoch, dass die Kommunikationsplattform die technischen Mindestanforde-
rungen auch aus anderen Bereichen der Energiewirtschaft erfiillt und aufwendige Regu-
lierungsprozesse vereinfacht. Fin Beispiel ist die Priqualifizierung fiir Regelleistung, bei
der angestrebt werden sollte, dass die Verwendung von intelligenten Messsystemen den
Anforderungen der Priqualifizierung hinsichtlich Kommunikation und Dateniibertragung

gentigen.

6.3 Wirtschaftliche Implikationen fiir einen Betreiber eines vir-

tuellen Kraftwerks

Durch die Einfithrung neuer Technologien erheben sich nicht nur technische, sondern auch
wirtschaftliche Hiirden. In den vorgelagerten Kapiteln liegt der Fokus auf der technischen
Umsetzung der Integration von Flexibilitat. Dabei diirfen auch die wirtschaftlichen Her-

ausforderungen nicht unterschitzt werden. Daher sollen im néchsten Schritt die gewon-
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nenen Riickschliisse aus der Prototypentwicklung auf die wirtschaftliche Welt iibertragen
werden. Durch die neue Rolle des GWA gibt es in den Marktprozessen grofe Anpas-
sungen, was neue Geschiftsprozesse fiir Flexibilitatsanbieter impliziert. Die Eingliede-
rung der Technologie in die Wertschépfung bringt neue Herausforderungen und Chancen.
Um methodisch an die Frage heranzugehen, wie die wirtschaftlichen Auswirkungen der
Technologie sind, soll im folgenden das Geschiftsmodell eines Betreibers eines virtuellen
Kraftwerkes betrachtet werden. Als Grundlage, folgend Basismodell genannt, dient die Be-
trachtung vor Einfiithrung intelligenter Messsysteme. Anschliefend erfolgt die Adaption
des Geschiftsmodells durch die Verwendung intelligenter Messsysteme. Das Basismodell
lehnt sich an [43] an, bei dem die Autoren zwischen dem Aggregator, dem Betreiber eines
virtuellen Kraftwerkes und dem Anbieter von DR unterscheiden. In dieser Arbeit bezieht
sich der Betreiber des virtuellen Kraftwerkes sowohl auf den operationalen Betrieb der
Anlage als auch auf die Aggregation und Vermarktung der Energie und Leistung, wéh-
rend der Kunde der Anbieter von DR ist. Der Kunde stellt {iber seine Energieressource als
Erzeugungs- bzw. Verbrauchsanlage physische Demand-Response zur Verfiigung. Der Be-
treiber des virtuellen Kraftwerks aggregiert mehrere verteilte Energieressource und agiert
als eine Einheit an den Energiemérkten. Um die Anlagen zu iiberwachen und zu steuern,
bedarf es eine sichere Kommunikationsverbindung. Im Basismodell wird diese zumeist
proprietir entwickelt. Im adaptierten Geschéftsmodell wird die Kommunikation durch
intelligente Messsysteme iibernommen. Das Geschaftsmodell soll anhand des Business
Model Canvas aus [47] bewertet werden. Das Business Model Canvas bildet ein Unterneh-
men auf neun verschiedene Bereiche ab, anhand derer nachfolgend das Geschéiftsmodell

eines Betreibers eines virtuellen Kraftwerkes analysiert wird:

Kundensegmente Kunden sind Eigentiimer verteilter Energieressourcen. Uber die An-
lagensteuerung ihrer Anlagen machen sie DR verfiigbar.
Adaption SMGW-Infrastruktur: Die Kunden miissen mit intelligentem Messsystem
ausgestattet sein. Ein Grofteil der Anlagen (>6 kWp) ist jedoch im Rolloutpfad als
Pflichtoption beinhaltet.

Wertangebot Das Wertangebot umfasst die Schaffung des Marktzugangs, die Optimie-
rung der Erlése am Stromhandels- und Regelenergiemarkt sowie die Schaffung von
Flexibilitiit durch die Ubernahme der Anlagensteuerung. Ein nicht greifbarer Wert
ist die positive 6kologische Positionierung durch die aktive Partizipation an der
Energiewende.

Adaption SMGW-Infrastruktur: Die intelligenten Messsysteme stellen eine sichere
Kommunikationsinfrastruktur zur Verfiigung, sodass das Werteangebot hinsichtlich
garantierter Datensicherheit erweitert werden kann. Auferdem kann die Kommuni-
kationsinfrastruktur genutzt werden, um weitere Mehrwertdienste iiber das SMGW

anzubieten.
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Kundenbeziehung Die Kundenbeziehung belduft sich vor allem auf Rahmenvertrige
zwischen den Parteien. Es konnen zusétzlich personliche Beratungen oder automa-
tisierte Dienstleistungen genutzt werden, um das Kundenverhiltnis zu stirken. Es
ist allgemein ein Lock-In-Effekt aus technischer Sicht zu nennen, da das Betreiben
der Anlagen oftmals den Verbau von herstellerspezifischer Hardware und Kommu-
nikationsinfrastruktur benotigt.

Adaption SMGW-Infrastruktur: Der Lock-In-Effekt kann durch die Standardisie-
rung der Kommunikation iiber das SMGW gesenkt werden. Die personliche Bera-
tung kann durch den Zugriff auf weitere Kundendaten iiber das SMGW dabei noch

weiter ausgebaut werden.

Vertriebskanile Vor allem ist hier der Direktvertrieb zu nennen, unterstiitzt durch off-
line und online Tétigkeiten wie der Internetauftritt des Unternehmens.
Adaption SMGW-Infrastruktur: Der Vertrieb bleibt von der Einfiihrung intelligenter

Messsysteme unbeeinflusst.

Schliisselaktivitdten Schliisselaktivitaten sind Wartung, Installation und Betrieb der
Anlagen. Auch die Vermarktung der Leistung und Energie, die Anlagensteuerung
und die Prognose von Anlagezustdnden und Marktpreisen sind hier zu nennen.
Adaption SMGW-Infrastruktur: Die Aktivitdten bleiben grundlegend die selben, wo-

bei die Anlagensteuerung mittels Kommunikation {iber ein SMGW erfolgt.

Schliisselressourcen Als Schliisselressourcen sind hinsichtlich der I'T sowohl die Hard-
ware und Software samt Algorithmen zur Preisprognose und intelligenten Vermark-
tungsstrategie zu nennen. Weiter ist ein qualifiziertes Personal unerlésslich. Eine not-
wendige Datengrundlage zur intelligenten Steuerung sowie Kommunikationsschnitt-
stellen zu relevanten Partnern stellen weitere Ressourcen dar. Final sind auch die
Praqualifizierung am Regelenergiemarkt oder dhnliche Hiirden zur Marktteilnahme
relevant.

Adaption SMGW-Infrastruktur: Giiltige Zertifikate der SM-PKI kommen als weitere
Ressource hinzu. Ein aktiver EMT braucht innerhalb der Wirk-PKI giiltige Zertifi-
kate, um mit SMGWs zu kommunizieren. Weiter ermoglicht das SMGW auch den
Zugang zu Zahlerdaten in den deklarierten Tarifanwendungsfillen oder iiber den
Letztverbraucher-Zugang im HAN, falls Kunden dem zustimmen. Die Kommuni-
kationsschnittstellen verdndern sich weiterhin, wobei die Kommunikation zunéchst
komplexer wird. Auch die Hardware wie etwa die Steuerbox muss auf Seite der

Kommunikation zum Backend angepasst werden.

Schliisselpartnerschaften Die Schliisselpartner eines Betreibers eines virtuellen Kraft-
werks sind UNB, Regulatoren wie die BNetzA und OTC-Handelspartner. Partner-

unternehmen sind weiterhin I'T-Dienstleister und Handwerker fiir Installation und
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Wartung der Anlagen.

Adaption SMGW-Infrastruktur: Neue Schliisselpartner sind sowohl das BSI als tech-
nischer Regulator sowie der GWA, aber auch SMGW-Hersteller. Vor allem das
Zusammenspiel und die Abhingigkeit vom GWA ist eine grofe Verdnderung des
Geschéftsmodells.

Einnahmequellen Die Einnahmen bestehen einerseits aus Dienstleistungsentgelten und
Markterlosen aus der Vermarktung der Energie und Leistung.
Adaption SMGW-Infrastruktur: Durch die intelligenten Messsysteme konnen weitere
Dienstleistungen angeboten werden, neue Erlésformen, wie etwa eine Plattform ana-
log eines App Store, sind denkbar. So kénnte der Kunde einzelne Dienstleistungen

flexibel kaufen oder auch nur fiir einen Zeitraum mieten.

Kostenstruktur Die Kosten entstehen vor allem durch interne Kosten fiir Personal,
Hardware und Software, die vorrangig I'T-basiert sind. Ein grofer Anteil der Kosten
sind Fixkosten fiir Entwicklung und Vertrieb, sodass ein hoher Marktanteil und viele
Kunden angestrebt sind, um die Kosten pro Kunden zu senken.

Adaption SMGW-Infrastruktur: Durch die Nutzung der GWA-Systeme zur Parame-
trisierung der SMGW und evtl. der Initiierung des transparenten Kanals im HKS4
werden Entgelte fiir den GWA notwendig, die zusétzlich hinzukommen. Ebenfalls
wird der Umstieg auf intelligente Messsysteme als Kommunikationsplattform ein-

malig hohe Fixkosten fiir die Entwicklung der Systeme veranschlagen.

Intelligente Messsysteme stellen als Kommunikationsplattform einen notwendiger Enabler
zur Flexibilitdtserbringung dar, sie verdndern aber die Modellierung der Flexibilitdt nicht
grundlegend, zu mindestens solange nicht, bis auch die Steuerung mit in die TR03109
aufgenommen wird. Daher dndert sich das Geschiftsmodell auf weiteres nicht grundle-
gend. Vielmehr entstehen einem Betreiber eines virtuellen Kraftwerks zundchst Kosten
zur Entwicklung von Systemen gegeniiber einem etwas gesteigerten Wertangebot durch
die vermarktbare Datensicherheit. Langfristig konnen iiber die Nutzung der Kommunika-
tionsplattform vermehrt Dienstleistungen angeboten werden, was jedoch eine Expansion
des Geschiftsmodells erfordert. Es konnen Potenziale durch die Kommunikationsplatt-
form und den Zugang zu Zahlerdaten geschaffen werden. Kritisch wird sein, ob die neu
entwickelte Steuerbox deutlich giinstiger ist als heutige eingesetzte Hardware zur Kom-
munikation und Steuerung mit der Anlage. Es wird jedoch deutlich, dass auch weiterhin
Hardware von Seiten des Betreibers des virtuellen Kraftwerks notwendig sein wird, sodass
Kostensenkungspotenziale fraglich sind. Eine grofse Hiirde ist das noch unklare Verhilt-
nis mit dem GWA. Auf diesen kann nur schwer Einfluss genommen werden. Es ist zu
erwarten, dass eine Mehrzahl an GWA-Systemen bedient werden miissen, um alle Ziel-

kunden erreichen zu kénnen. Dazu sind Entgelte zu bestimmen, die die Dienstleistungen
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des GWAs entschiddigen. Neben der technischen Sicht ist es daher fiir Betreiber eines
virtuellen Kraftwerks essenziell schon friihzeitig neue notwendige Geschéftsprozesse zu
verstehen und in Kontakt mit verschiedenen GWA zu treten. Durch die Identifikation von
Hiirden in den neu zu entwickelten Geschéaftsprozessen kann sich friih auf die Beseitigung
dieses kritischen Punktes fokussiert werden, um sich anschliefsend auf die Nutzung der

Chancen konzentrieren zu konnen.
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7 Schlussbetrachtung

Nach der zweiten Zertifizierung eines SMGWs ist das BSI zuversichtlich, dass der Rollout
noch 2019 beginnen kann [22]. SMGWs werden im Smart Grid einen zentralen Baustein
einnehmen, dennoch werden SMGWs in der aktuellen Forschung wenig einbezogen. Trotz
oder gerade wegen des langwierigen Zertifizierungsprozesses der SMGWs, der den Rollout
intelligenter Messsysteme verzogert, sollte die spezifische Kommunikationsinfrastruktur
zur Evaluierung diskutierter Flexibilititsmodelle betrachtet werden. Anhand der vier for-
mulierten Forschungsfragen als Leitstruktur, sollen die Ergebnisse zusammengefasst wer-
den und abschliefend ein Ausblick fiir die zukiinftige Forschung gegeben werden.
Zunichst wurde die Frage nach der Integrierbarkeit von Flexibilitdat in die SMGW-In-
frastruktur unter Betrachtung der Regulatorik gestellt. Dazu wurden in dieser Arbeit
die regulatorischen Grundlagen durch das MsbG erértert. Das BSI ist der wichtigste Re-
gulator in technischer Hinsicht, wihrend fiir die Marktprozesse die Bundesnetzagentur
zustdndig ist. Fiir Unternehmen, die Flexibilitdt anbieten und erbringen wollen, ist der
transparente Kanal, als Mdglichkeit eine bidirektionale Kommunikation zwischen WAN
und HAN herzustellen, die wichtigste Funktion der SMGWs. Regulatorisch sind neben
der technischen Umsetzung der Kommunikation die Anforderungen an die Sicherheit als
grofte Hiirde zu nennen. Unternehmen die als aktiver EMT partizipieren wollen, miissen
ein nach ISO 27001 zertifiziertes Informationssicherheits-Managementsystem nachweisen
sowie ein Kryptografiemodul nach BSI-Vorgaben fiir alle kryptografischen Funktionen
einsetzen. Diese Anforderungen werden an den Beantragenden eines Zertifikats innerhalb
der SM-PKI gestellt. Neben den Implikationen auf Unternehmensebene ist {ibergeordnet
die Ausgestaltung der Steuerung in der SMGW-Infrastruktur von wichtiger Bedeutung.
Die Steuerung selbst ist nicht Bestandteil der Regulation. Durch den systemrelevanten
Charakter ist die Homogenisierung der Steuerungsfunktionen im zukiinftigen Smart Grid
von hoher Bedeutung. Hier geht die Analyse in die zweite Forschungsfrage iiber, die nach
aktuellen Industriestandards fragt, um Flexiblitdtspotentiale zu nutzen. Das FNN im
VDE nimmt in dieser Hinsicht eine wichtige Funktion ein. Die vorgeschlagene Steuerung
der Anlagen iiber vier bitstabile Relais bietet eine hohe funktionale Sicherheit. Anlagen
werden iiber direkte Lastgangsteuerung nach Fahrplan oder direkter Sollwertvorgabe ge-
steuert. Dies limitiert jedoch das Potential der Steuerung hinsichtlich der Eingliederung
in komplexeren Flexibilitdtsmodellen. So gestaltet das FNN das System mit Blick auf den
Hauptanwendungsfall des Einspeisemanagements nach §14 EnWG zur direkten Lastkon-
trolle. Der Fokus dieser Arbeit liegt auf einer flexibleren Steuerung, mit der entwickelte
Flexibilitatsmodelle, die z.B. eine Marktlosung zum Ausgleich zwischen Erzeugung und
Verbrauch definieren, in die SMGW-Infrastruktur eingegliedert werden kénnen.

Unter der Frage nach einem Proof-Of-Concept zur Nutzung von Flexibilitdt innerhalb der

SMGW-Infrastruktur wurde ein Prototyp entwickelt, der den transparenten Kanal nutzt,
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um Flexibilitdt unter Restriktionen zur Sicherstellung der Netzstabilitit zu erbringen. Als
Flexibilitdtsmodell wird ein Netzampelkonzept umgesetzt. Die daraus abgeleiteten globa-
len Restriktionen, welche durch den aktiven EMT {iber das SMGW an die Steuerbox
gesendet werden, werden in die lokale Optimierung einer Ladesdulensteuerung beriick-
sichtigt. Ein notwendiger Schritt zur Entwicklung des Prototyps ist die Erprobung des
transparenten Kanals nach HKS3-5. Alle drei HKS konnten mit in der Zertifizierung be-
findlichen Geréten erfolgreich umgesetzt werden. In der Testinfrastruktur wurden nicht
nur in der Zertifizierung befindliche SMGWs genutzt, sondern auch marktreife Systeme
eines zertifizierten GWA eingebunden. Die gesamte Kommunikation konnte so in die SM-
Test-PKI eingegliedert werden. Sowohl die SMGWs, der GWA, als auch der aktive EMT
nutzen in der SM-Test-PKI giiltige Zertifikate. Weiter wurden die Systeme des aktiven
EMTs und der Steuerbox eigens entwickelt. Somit kann ein reales Umfeld im Testaufbau
im Living Lab smartEnergy erreicht werden. Eine wichtige Erkenntnis ist die starke Ab-
hiangigkeit aller involvierten Parteien zur erfolgreiche Umsetzung. Der SMGW-Hersteller
muss mit seinem SMGW den benétigten HKS bereitstellen. Da fiir die 1. Generation
der SMGWs nur einer der drei HKS3-5 umgesetzt werden muss, werden nicht bei al-
len zertifizierten SMGWs alle drei HKS verfiigbar sein. Weiter gibt es einzelne Details
in der Parametrisierung der SMGWs, welche sich unterscheiden. Dies kénnen Parame-
terangaben der Konfigurationsprofile sein, aber auch Umsetzungen der Kommunikations-
protokolle. Auch muss der GWA alle SMGWs in seinem System unterstiitzen. Fiir den
Flexibilitatserbringer, welcher als aktiver EMT mit dem SMGW kommuniziert, ist be-
sonders die Schnittstelle zum GWA herauszustellen. Im HKS4 wird mindestens alle zwei
Tage die Initiierung des Kanalaufbaus pro SMGW notwendig, was eine grofe Abhéngig-
keit zur Verfiigbarkeit des GWA-Systems darstellt. Daher ist der HKS3 zu bevorzugen,
da in diesem die Unabhéangigkeit vom GWA am grofsten ist. Im HKS3 beschriankt sich die
Abhéngigkeit zum GWA auf die einmalige Parametrisierung des transparenten Kanals.
Danach kann die Kommunikation aus dem HAN-Bereich durch das CLS initiiert werden.
Aufserdem ist die Schnittstelle zwischen EMT und GWA nicht in den technischen Richt-
linien reguliert, sodass diese ohne Standard proprietar fiir das jeweilige GWA-System ist.
Mit {iber 700 verschiedenen grundzustédndigen Messstellenbetreibern und 31 zertifizierten
GWA-Systemen ergibt sich ein entsprechend hoher Aufwand die Schnittstellen zu bedie-
nen.

Eine weitere Erkenntnis ist, dass die Schnittstelle des transparenten Kanals auch ge-
nutzt werden kann, um andere definierte Funktionen des SMGWs zu umgehen. Uber die
Schnittstelle ins Kundennetz kann die Ubertragung der Zihlerdaten durch das SMGW
nach WAN-Anwendungsfall 5 obsolet gemacht werden, falls der Kunde dem aktiven EMT
Zugang zur Letztverbraucherschnittstelle gewdhrt. Somit kénnen auch alle fiir den An-
wendungsfall spezifisch definierten Anforderungen umgangen werden. Aufserdem kann der

aktive EMT im Kundennetz an zusédtzliche Daten gelangen, sodass eine Regulierung der
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Daten, die im Kundennetz durch die Steuerbox ermittelt und iiber den transparenten
Kanal kommuniziert werden diirfen, in den Fokus riickt.

Abschliefend zielt die vierte Forschungsfrage auf die wirtschaftliche Einordnung ab. Die
Wichtigkeit der Rolle des GWA spiegelt sich auch in der Betrachtung des Geschéiftsmo-
dells eines Betreibers eines virtuellen Kraftwerks wieder. Da die Rolle des GWA eine neue
Rolle im Markt darstellt, sind Prozesse und Entgeltsysteme fiir die Dienstleistung neu
zu definieren. Betreiber virtueller Kraftwerke kénnen mit der SMGW-Infrastruktur die
sichere Kommunikation als zusédtzliches Wertangebot vermarkten. Technisch ist die Um-
stellung der Kommunikation von selbst betriebener VPN-Infrastruktur auf die SMGW-
Infrastruktur zunéchst mit Fixkosten fiir die Entwicklung der Systeme verbunden. Auch
in Zukunft wird eine Hardware benétigt, die den Endpunkt der Kommunikation mit ak-
tiven EMT im Kundennetz darstellt, die Steuerungsanweisungen im Kundennetz biindelt
und mit den einzelnen Anlagen wie einer Ladesdule kommuniziert.

Aufgrund der Limitierung des Umfangs der Arbeit wird sich auf den Anwendungsfall
der Ladesdulensteuerung beschrinkt und ein Prototyp entwickelt, der sich auf die kriti-
schen Funktionen fokussiert. Diese kritische Funktion stellt die Kommunikation iiber das
SMGW dar. Der transparente Kanal ist aber nicht nur in diesem spezifisch betrachte-
ten Fall grundlegend, sondern ist fiir alle Anwendungen, die eine Kommunikation in den
HAN-Bereich benétigen, essenziell. Solche Anwendungen, auch Mehrwertdienste genannt,
umfassen alle vom BSI definierten Einsatzbereiche des SMGWs: Smart Metering, Smart
Grid, Smart Mobility, Smart Home und Smart Services. Aufgrund der Beschrénkung wird
eine abstrahierte Form der Netzampel umgesetzt. Ein zukiinftiger Forschungsbereich ist,
in der Forschung diskutierte Flexibilitdtsmodelle mit dem Einsatz von SMGWs zu kombi-
nieren. Mdogliche Modelle werden unter Anderem in den SINTEG-Programmen entwickelt,
sodass ein nédchster Schritt die verbreitete Einbindung von SMGWs in den Forschungs-
projekten darstellt. Die technischen Grundlagen werden von den SMGWs bereitgestellt

und in dieser Arbeit hinsichtlich der Erbringung von Flexibilitdt detailliert erdrtert.



A HAN-KOMMUNIKATIONSPROFIL 93

A HAN-Kommunikationsprofil

<?7xml version="1.0" encoding="UTF-8"7>

<khw:container 1d="01005e318010.ecpr0000003823.sm" xmlns:cox="urn:k461-
dke-de:extension-1" xmlns:cs="urn:k461-dke-de:channel_setup-1"
xmlns:khi="urn:k461-dke-de:kaf_han_wan_index-1" xmlns:khw="urn:k461
-dke-de:kaf_han_wan_container-1" xmlns:qgs="urn:k461-dke-de:
qos_sq_setup-1" xmlns:rs="urn:k461-dke-de:role_setup-1" xmlns:

trcert="urn:k461-dke-de:tr_certificate_setup-1" zmlns:us="urn:k461-

e ddd

dke-de:user_setup-1" xmlns:xs="http://www.w3.org/2001/XMLSchema">
<khw:kaf_object class_id="32795" class_version="0" id="01005e318011.
— ecpr0000003823.sm">
<khi:attributes count="7">
<cox:logical_name id="1">01005e318011.ecpr0000003823.sm</cox:
— logical_name>
<khi:kaf_priority id="2">NORMAL</khi:kaf_priority>
<khi:dest_addresses count="1" id="3">
<khi:dest_address id="1">192.168.207.136:1080</khi:dest_address>
</khi:dest_addresses>
<khi:channel_reference id="4">
<cox:logical_name>01005e318012.ecpr0000003823.sm</cox:logical_name
— >
<cox:class_id>32797</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:channel_reference>
<khi:role_reference id="5">
<cox:logical_name>01005e318014.ecpr0000003823.sm</cox:logical_name
— >
<cox:class_id>32798</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:role_reference>
<khi:ext_user_reference id="6">
<cox:logical_name>01005e318015.ecpr0000003823.sm</cox:logical_name
— >
<cox:class_id>32796</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:ext_user_reference>

<khi:int_user_reference id="7">
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<cox:logical_name>01005e3180a6.eppc0210501673.sm</cox:logical_name
— >
<cox:class_id>32821</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:int_user_reference>
</khi:attributes>
</khw:kaf_object>
<khw:channel_object class_id="32797" class_version="0" id="01005e318012
— .ecpr0000003823.sm">
<cs:attributes count="9">
<cox:logical_name id="1">01005e318012.ecpr0000003823.sm</cox:
— logical_name>
<cs:channel_id id="2">01</cs:channel_id>
<cs:channel_name id="3">ECPR0000003823</cs:channel_name>
<cs:channel_purpose id="4">HKS3</cs:channel_purpose>
<cs:channel_tos id="5">0</cs:channel_tos>
<cs:interface id="6">IF_GW_HAN2</cs:interface>
<cs:tls_keepalive id="7">1</cs:tls_keepalive>
<cs:tls_max_idle_time id="8">180</cs:tls_max_idle_time>
<cs:tls_max_session_time i1d="9">600</cs:tls_max_session_time>
</cs:attributes>
</khw:channel_object>
<khw:role_object class_id="32798" class_version="0" i1d="01005e318014.
— ecpr0000003823.sm'">
<rs:attributes count="2">
<cox:logical_name id="1">01005e318014.ecpr0000003823.sm</cox:
— logical_name>
<rs:role id="2">CLS</rs:role>
</rs:attributes>
</khw:role_object>
<khw:ext_user_object class_id='"32796" class_version="0" 1d="01005
— e318015.ecpr0000003823.sm">
<us:attributes count="2">
<cox:logical_name id="1">01005e318015.ecpr0000003823.sm</cox:
— logical_name>
<trcert:c_tls id="2">3082029d30820243a003[..] </trcert:c_tls>
</us:attributes>

</khw:ext_user_object>
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<khw:int_user_object class_id='"32821" class_version="0" 1d="01005
— e3180a6.eppc0210501673.sm">
<trcert:attributes count="1">
<cox:logical_name id="1">01005e3180a6.eppc0210501673.sm</cox:
— logical_name>
</trcert:attributes>
</khw:int_user_object>

</khw:container>

B WAN-Kommunikationsprofil

<khw:container i1d="01005e318010.ecpr0000003824.sm" xmlns:cox="urn:k461-
dke-de:extension-1" xmlns:cs="urn:k461-dke-de:channel_setup-1"
xmlns:khi="urn:k461-dke-de:kaf_han_wan_index-1" xmlns:khw="urn:k461
-dke-de:kaf_han_wan_container-1" xmlns:qgs="urn:k461-dke-de:
gos_sq_setup-1" xmlns:rs="urn:k461-dke-de:role_setup-1" xmlns:
trcert="urn:k461-dke-de:tr_certificate_setup-1" zxmlns:us="urn:k461-
dke-de:user_setup-1" xmlns:xs="http://www.w3.org/2001/XMLSchema'>
<khw:kaf_object class_id="32795" class_version="0" i1d="01005e318011.

— ecpr0000003824.sm">

<khi:attributes count="8">
<cox:logical_name id="1">01005e318011.ecpr0000003824.sm</cox:
— logical_name>
<khi:kaf_priority id="2">NORMAL</khi:kaf_priority>
<khi:dest_addresses count="1" id="3">
<khi:dest_address id="1">192.168.208.136:44330</khi:dest_address>

</khi:dest_addresses>

U U

<khi:channel_reference id="4">
<cox:logical_name>01005e318012.ecpr0000003824.sm</cox:logical_name
— >
<cox:class_id>32797</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:channel_reference>
<khi:qos_sq_reference id="5">
<cox:logical_name>01005e318013.ecpr0000003824.sm</cox:logical_name
— >
<cox:class_id>32799</cox:class_id>

<cox:class_version>0</cox:class_version>
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</khi:qos_sq_reference>
<khi:role_reference id="6">
<cox:logical_name>01005e318014.ecpr0000003824.sm</cox:logical_name
— >
<cox:class_id>32798</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:role_reference>
<khi:ext_user_reference 1id="7">
<cox:logical_name>01005e318015.ecpr0000003824.sm</cox:logical_name
— >
<cox:class_id>32796</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:ext_user_reference>
<khi:int_user_reference 1d="8">
<cox:logical_name>01005e3180a5.eppc0210501673.sm</cox:logical_name
— >
<cox:class_id>32821</cox:class_id>
<cox:class_version>0</cox:class_version>
</khi:int_user_reference>
</khi:attributes>
</khw:kaf_object>
<khw:channel_object class_id="32797" class_version="0" id="01005e318012
— .ecpr0000003824.sm">
<cs:attributes count="9">
<cox:logical_name id="1">01005e318012.ecpr0000003824.sm</cox:
— logical_name>
<cs:channel_id id="2">02</cs:channel_id>
<cs:channel_name id="3">ECPR0000003824</cs:channel_name>
<cs:channel_purpose id="4">INFO-REPORT</cs:channel_purpose>
<cs:channel_tos id="5">0</cs:channel_tos>
<cs:interface id="6">IF_GW_WAN</cs:interface>
<cs:tls_keepalive id="7">1</cs:tls_keepalive>
<cs:tls_max_idle_time id="8">180</cs:tls_max_idle_time>
<cs:tls_max_session_time id="9">600</cs:tls_max_session_time>
</cs:attributes>
</khw:channel_object>
<khw:qos_object class_id="32799" class_version="0" i1d="01005e318013.
— ecpr0000003824.sm">

<gs:attributes count="9">
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<cox:logical_name id="1">01005e318013.ecpr0000003824.sm</cox:
— logical_name>
<gs:max_loop_count id="2">10</qs:max_loop_count>
<gs:log_loop_failures id="3">1</qgs:log_loop_failures>
<gs:loop_times count="1" id="4">
<gs:waitseconds id="1">10</qs:waitseconds>
</qs:loop_times>
<gs:max_retry_count id="5">3</qs:max_retry_count>
<gs:log_retry_failures id="6">1</qs:log_retry_failures>
<gs:retry_times count="1" id="7">
<gs:waitseconds id="1">10</qs:waitseconds>
</qgs:retry_times>
<gs:fallback_time id="8">10</gs:fallback_time>
<gs:log_fallback_failures id="9">1</qgs:log_fallback_failures>
</qs:attributes>
</khw:qos_object>
<khw:role_object class_id="32798" class_version="0" id="01005e318014.
— ecpr0000003824.sm">
<rs:attributes count="2">
<cox:logical_name id="1">01005e318014.ecpr0000003824.sm</cox:
— logical_name>
<rs:role id="2">EMT</rs:role>
</rs:attributes>
</khw:role_object>
<khw:ext_user_object class_1d="32796" class_version="0" id="01005
— e318015.ecpr0000003824 .sm">
<us:attributes count="4">
<cox:logical_name id="1">01005e318015.ecpr0000003824.sm</cox:
— logical_name>
<trcert:c_tls id="2">30820449308203ecal03[..]</trcert:c_tls>
<trcert:c_enc id="3">3082041a308203c0a003[..]</trcert:c_enc>
<trcert:c_sig id="4">30820419308203c0a003[..]</trcert:c_sig>
</us:attributes>
</khw:ext_user_object>
<khw:int_user_object class_id="32821" class_version="0" i1d="01005
— e3180ab5.eppc0210501673.sm">
<trcert:attributes count="1">
<cox:logical_name id="1">01005e3180a5.eppc0210501673.sm</cox:

— logical_name>
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</trcert:attributes>
</khw:int_user_object>

</khw:container>

C Proxy-Profil

<?7xml version="1.0" encoding="UTF-8"7>
<ps:object class_id="32780" class_version="0" id="01005e318017.
— eppr0000001302.sm" xmlns:cox="urn:k461-dke-de:extension-1" xmlns:ps
— ="urn:k461-dke-de:proxy_server-1" xmlns:xs="http://www.w3.o0rg/2001/
— XMLSchema'>
<ps:attributes count="5">
<cox:logical_name id="1">01005e318017.eppr0000001302.sm</cox:
— logical_name>
<ps:wan_peer id="2">
<cox:logical_name>01005e318011.ecpr0000003824.sm</cox:logical_name>
<cox:class_id>32795</cox:class_id>
<cox:class_version>0</cox:class_version>
</ps:wan_peer>
<ps:han_peer id="3">
<cox:logical_name>01005e318011.ecpr0000003823.sm</cox:logical_name>
<cox:class_id>32795</cox:class_id>
<cox:class_version>0</cox:class_version>
</ps:han_peer>
<ps:session_status id="4">
<ps:connected>0</ps:connected>
<ps:session_timer>0</ps:session_timer>
</ps:session_status>
<ps:cls_connect id="5">1</ps:cls_connect>
</ps:attributes>

</ps:object>

D Konfiguration des MQTT-Brokers der Steuerbox

#Mosquitto Konfiguration der Steuerbox

#allgemeine Konfiguration
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pid_file /var/run/mosquitto.pid
include_dir /etc/mosquitto/conf.d
persistence true

persistence_location /var/lib/mosquitto/

persistence_file mosquitto.db

#Konfiguration der Clients, welche auf dem selben System laufen
listener 1883 localhost

protocol mqgtt

max_connections -1

allow_anonymous true

#Konfiguration der Brueckenverbindung zum MQTT Broker des aktiven EMTs
connection EPPC0210501673

address 127.0.0.1:44444

bridge_protocol_version mqttv311l

cleansession true

notifications true

notification_topic EPPC0210501673/connection/broker/state
remote_clientid EPPC0210501673

start_type automatic

topic ChargingPoint/# out 0 "" EPPC0210501673/

topic connection/# out 0 "" EPPC0210501673/

topic grid/state in 1 "" EPPC0210501673/

topic forecasts/# in 1 "" EPPC0210501673/

try_private true

#Konfiguration des Logs

log_dest file /var/log/mosquitto/mosquitto.log
log_type all

connection_messages true

log_timestamp true
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